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PARTIE 1 DNS

Configuration DNS PRINCIPAL (ARES) :

Premier préparatif (PREREQUIS) :

1. Ilfaut commencer par nommer notre machine ARES dans les propriétés systeme
en cliquant sur modifier. Puis on clique sur Autres... pour ajouter le domaine
qu’on va utiliser dans le Suffixe DNS principal de Uordinateur.

Propriétés systéme x . c - -
B & Meodification du nom ou du domaine de l'ordinateur X
Parametres systéme avances Ltiigation a distance
Nom de |'ordinateur Matériel ous pouvez modfier le nom et I'appartenance de cet
ordinateur. Ces modffications peuvent influer sur|'accés aux
i Windows wtilise les informations suivantes pour identifier voire rESSoUrces reseau.

ordinateur sur le réseau

Description de |

I'ordinatewr Nom de I"ordinateur :

Par exemple : "Serveur de production 115" ou

"Serveur de gestion”

Nom complet de ARES stadiumcompany.com
I'ordinateur ) ) TROTT COMmpIet Ue T oToiratenr
Goupe detraval . WORKGROUP ARES stadiumcompany.com
Pour renommer cet ondinateur ou changer de domaine
ou de groupe de travail, cliquez sur Modffier. Modii== Futres...
Membre d'un
() Domaine :
O Groupe de travail :
WORKGROUP
Annuler Applique QK Annuler

2. Ainsi, onindique le suffixe DNS principal qui est « stadiumcompany.com ». Cela

permettra de faire apparaitre Uenregistrement de type A correspondant au
serveur ARES.

Mom d'ordinateur MetBIOS et suffixe DNS *

Suffixe DMS principal de cet ordinateur :

B Modffier le suffive DNS principal lorsque les adhésions au domaine sont modffidées

Mom MetBIOS de I'ordinateur :
ARES

Ce nom est utilisé pour l'interopérabilité avec des
ordinateurs et des services de conception plus

ancienne. .
QK Annuler



3. De plus, il faut rajouter une adresse IP statique sur notre machine accompagnée
d’une passerelle par défaut et d’'un serveur DNS préféré qui est celui du DNS
Primaire (ARES). On a aussi déja renseigné l'adresse du DNS Secondaire
(APHRODITE) en DNS Aukxiliaire.

Pour se faire, il faut se rendre dans les propriétés de 'EthernetO et cliquer sur le
protocole Internet Version 4 (IPv4).

Ethernet)
~ _ Réseau3
Z Intel(R) 82574L Gigabit Network C..,

0 Etat de Ethernetd

Général
Cannexion
Connectivité IPv4: Pas d'accés réseau
Connectivité Pv6 : Pas daccés réseau
Etat du média : Activé
Durée : 00:03:58
Vitesse 1,0 Ghitsfs

Activité

Ervoyés l%! Fems

=

Octets :

o

1446

'yDésachver Diagnostiquer

Fermer
Propri€tés de : Protocole Intemet version 4 (TCP/IPva) x
Général
Les paramétres IP peuvent &tre déterminés sutomatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(7 Obtenir une adresse TP automatiquement
© Utiiiser I'adresse IP suivante :

Adresse IP : 172

151
o
CARE=1

Masque de sous-réseau : 255 . 255 . 255 .

Passerelle par défaut : 172,20 .0 .1

Obtenir les adresses des serveurs DNS automatiquement
© Utiiser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 172 . .10

=
-

Serveur DNS auxiliaire : 172.20 . 0 . 11

[ valider les paramétres en quittant

w

Gestion de réseau

Connexion en utilisant

P Intel(R) 82574L Gigabit Network Connection

Configurer.
Cette connexion utilise les éléments suivants
) BB Client pour les réseaux Microsoft
W T Patage de fichiers et imprimantes Réseaux Microsoft
¥ % Planficateur de paquets QoS

.4 Protocole Intemet version 4 (TCP/IPv4)

. Protocole de multiplexage de carte réseau Microsoft
W 4 Piote de protocole LLDP Microsoft
™ 4 Protocole Intemet version 6 (TCP/IPv6)

Installer... tale Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents
réseaux interconnectés.

OK Annuler



Désactivation du Pare-feu

1. On clique sur Pare-feu dans les propriétés d’ARES.

i PROPRIETES

Pour ARES

Nom de l'ordinateur ARES
Groupe de travail WORKGROUP
|Pare-feu Microsoft Defender Public : Actif |
Gestion 3 distance Activé
Bureau a distance Désactivé
Association de cartes réseau Désactivé
Ethernet0 172.20.0.10, Compatible IPv6
Gestion Azure Arc Désactivé
Accés SSH distant Désactivé

Version du systéme d'exploitation Microsoft Windows Server 2025 Datacenter Evaluation

Informations sur le matérniel VMware, Inc. VMware20,1

2. Puis, onva dans les paramétres avancés.

= Pare-feu et protection
du réseau

Qui et ce qui peut accéder 3 vos réseaux.

[ Réseau avec domaine

Le pare-feu est activé.

&3 Réseau privé

Le pare-feu est activé.

% Réseau public (actif)

Le pare-feu est active.

Auteriser une application via le pare-feu

Utilitaire de résolution des problémes réseau et
Internet

Paramétres de notification du pare-feu

Paramétres avancés

Restaurer les paramétres par défaut des pare-feux

3. Apres cela, cliquer sur Pare-feu pour ensuite se rendre dans les propriétés.

P Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage ?

&= |m Hem

2 R AU U CEM) Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local

B3 Regles de trafic entrant

&Y Regles de trafic sortant ‘ Le Parefeu Windows Defender avec fonctions avancées de sécunité offre une sécurté réseau pt
%% Regles de sécurité de conne Windows.
> B, Analyse

Vue d'ensemble

Profil de domaine

@ Le Parefeu Windows Defender est activé

O Les connexions entrantes qui ne comespondent pas a une régle sont bloquées.
0 Les connexions sortantes qui ne comespondent pas 3 une régle sont autorisées.
Profil privé

@ Le Parefeu Windows Defender est activé.

Q Les connexions entrantes qui ne comespondent pas 3 une régle sont bloquées.

= o X

Actions
Pare-feu Windows Defender avec fonctions avancé...
) Importer la stratégie...

&) Exporter la stratégie...

Restaurer la stratégie par défaut

Diagnostiquer / Réparer

Affichage 4
G Actualiser

[] Propriétés I

Aide

4. Enfin, il faut désactiver tous les pares-feux de Windows. Cela nous permettra de
faire interagir nos deux machines DNS, Primaire et Secondaire.

Vue d'ensemble

Profil de domaine
% Le Parefeu Windows Defender est désactivé.

Profil privé
@‘ Le Parefeu Windows Defender est désactivé.

Le profil public est actif
% Le Parefeu Windows Defender est désactivé.

g Propriétés du Parefeu Windows Defender




Installation du DNS

1. Dans le gestionnaire de serveur, cliquer sur Gérer puis Ajouter des roles et

fonctionnalités.

fs Gestionnaire de serveur - [a] X

Gérer Outils  Afficher  Aide

«« Tableau de bord -@ |

Ajouter des réles et fonctionnalités

S des roles et f

Tableats de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR :
Ajouter des serveurs

0 Serveur local

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

2. Surlassistant, il faut passer Uintroduction avec « suivant ».

i Assistant Ajout de rdles et de fonctionnalités - o X

nt de comme er SERVEUR DF DESTINATION
Avant de commence ARES stadumcompany com

Cet Assistant permet d'installer des rdles, des services de rdle ou des fonctionnalités. Vous devez
déterminer les roles, services de rdle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de rdle ou des &
Démarrer PAssistant de Suppression de réles et de fo

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demniéres mises & jour de sécurité de Windows Update sont instaliées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez FAssistant,
exécutez les étapes, puis relancez MAssistant.

Chiques sur Sunvant pour continuer,

] Ignorer cette page par défaut

3. Ensuite, sélectionner « installation basée sur un réle ou une fonctionnalité ».

T Assistant Ajout de réles et de fonctionnalités - o X

SERVEUR OE DESTINATION

slecti ner | ad’ |lation
Sélectionner le type d'installation jrespisiecdinn ol
Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

® Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

! Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des buresux basés sur des ordinateurs virtuels ou sur des sessions.

wller | | Annuler



4. Puis sélectionner notre Serveur pool pour installer les roles et cliquer sur
suivant:

s Assistant Ajout de roles et de fonctionnalités - [=] X
Sélectionner le serveur de destination e e et

Sélectionnaz le serveur ou le disque dur virtuel sur laquel installer des réles et des fonctionnalités.

Avant de commencer

®) Sélectionner un serveur du pool de serveurs
O Sélectionner un disque dur virtuel

Pool de serveurs

Filtre :

Nom Adresse IP Systéme dexploitation

Microsoft Windo

1 ordinateur(s) trouve(s)
Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours.
incompléte ne sont pas répertoniés.

nstaller Annuler

T Assistant Ajout de réles et de fonctionnalités =X
2 + " a ] ” " SERVEUR D DESTINATION
Sélectionner des roles de serveurs ags com
Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné.
Roles Description
[ Accés & distance Le serveur DNS (Domain Name
] Attestation dintégrité de lappareil System) permet s résolution de
] Contraleur de réseau noms sur les réseaux TCP/IP. Le
0] Hyperv secveur DNS est pius facile & gérer
] Serveur de télécopie lorsquiil est installé sur le méme

serveur que les services de domaine
Active Directory. Si vous
sélectionnez le rble Services de

b

[ Service Guardian hote domaine Active Directory, vous.
Services AD LDS (Active Directory Lightweight Dire pouvez .n;yll« et configurer le
(] Services AD RMS (Active Directory Rights Manage( serveur DNS et les services de

[ Services Bureau  distance domaine Active Directory pour les
[ Services d'activation en volume oy Soncioansr conjoalement.
[ Services dimpression et de numérisation de docur

(] Services de certificats Active Directory

[ Services de déplosement Windows

[ Services de domaine Active Directory

(] Services de fédéeation Active Directory (AD FS)

[@] Services de fichiers et de stockaae (1 sur 12 install

< Précédent Installer Annuler

6. Ilfaut ajouter les fonctionnalités requises pour le Serveur DNS ainsi gu’inclure
les outils de gestion.

fEa Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Outils d'administration de serveur distant

4 Outils d'administration de roles
[Outils] Outils du serveur DNS

Inclure les outils de gestion (si applicable)

||A}omerdes'oncﬁomalités|” Annuler l




7. Ala suite de cela, cliquer sur Suivant.

s Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avan: ce commaencer

Type dinstaliation

Sélection du serveur

Foncuionnalnés

Serveur ONS

Confirmation

Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.

Roles

[ Accés a distance

] Attestation diintégrité de l'appared

) Contréleur de résasu

O Hyper-v

(] Serveur de télécopie

] Serveur DHCP

g .

[ Serveur Web (IIS)

(] Service Guardian héte

[0 Services AD LOS (Active Directory Lightweight Dice
(] Services AD RMS {Active Directory Rights Manage:
[ Services Bureau & distance

[ Services d'activation en volume

[ Services d'impression et de numérisation de docur
(2] Services de certificats Active Directory

[ Services de déploiement Windows

{71 Services de domaine Active Directory

(] Services de fédération Active Directory (AD FS)

(@] Services de fichiers et de stockaoe (1 sur 12 install. o

= )|

= o X
SERVEUR D DESTINATION
ARES com
Description.
Le serveur DNS ([Domain Name

System) permet I résolution de
noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile & gérer
lorsquil est installé sur le méme
serveur que les senvices de domaine
Active Directory. Si vous
sélectionnez Je rdle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire foncticaner conjointement.

8. Cependant, il ne faut sélectionner aucune fonctionnalité a part le NET framework

qui est déja coché par défaut avec UAntivirus. Puis cliquer sur Suivant.

s Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type dinstallation
Sélection du serveur

Rles de serveurs

Ser

Coenfirmaticn

r DNS

= o X

SERVEUR Df DESTINATION
ARES vy com

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

sur 7
W Antevirus Microsoft Defender (Instalié)
[C] Assistance & distance

(] Background Intelligent Transfer Service (BITS)

[ ase de données interne Windows

[ BranchCache

(] Chiffrement de lecteur BitLocker

] Chent dimpression Internet

O] Chient pour NFS

(] Clustering de basculement

] Collection des événements de configuration et de
[ Conteneurs

(] Data Center Bridging

(] Déverrouillage réseau Bitlocker

] Direct Play

[ Equiibrage de la charge réseau

(] €quilibreur de charge logiciel

[] Expérience sudio-vidéo haute quakité Windows
[T Extension ISS Mansaement OData

Descripti
NET Framework 4.8 provides a
comprehensive and consistent
programming model for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public
and private cloud.

9. Passer les explications du DNS, puis faire Suivant.

F Assistant Ajout de réles et de forctionnalités

Serveur DNS

Avan: de commencer

Type di

3000
Sélection du serveur

Rdles de serveurs

- o X

SERVEUR DF DESTINATION
ARES stadiumcompany.com

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms & des

adresses Internet numériques. Cela permet aux

les du réseau en

utilisant des noms faciles 3 retenir au bieu de longues sénes de chiffres. En outre. le systéme ONS intégre
un espace de noms haérarchique, ce qui permet que chaque nom dhéte soit unique sur un résesy local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est sinsi plus nécessaire d'sjouter des encegistrements DNS

lorsque des ordinateurs sont sjoutés au résesu.

Eléments & noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres donndes du service danauaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent linstaliation d'un serveur DNS sur le réseau. Si
vous instaliez un contrdleur de comaine, vous pouvez ussi installer le rble serveur DNS avec
T'Assistant Installation des services de domaine Active Directory, en sélectionnant le rdle Services de
domaine Active Directory.

Installer



10. Enfin, confirmer Uinstallation en cliquant sur Installer.
Une fois Uinstallation terminée, fermer la fenétre en cliquant sur Fermer qui

apparaitra a la place d’Installer.

| e Assistant Ajout de rles et de fonctionnalités

I Confirmer lec célectiones d'in<talliation
er les selecti dinstailatio

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, clhiquez sur
Installer
] Redémarrer automatiquement le serveur de destination, si nécessaire

11 & peut que

Cutils d'administration de serveur distant

F 8t vitatives, ¢! Z 5
Confirmation Outils d'administration de roles

Outils du serveur DNS

Serveur DNS

Tt [ S =

11. Apres Uinstallation du service DNS, on peut constater qu’un répertoire DNS a été
créé dans c:\windows\system32. Cela permet de vérifier que Uinstallation s’est
bien déroulée, et ce répertoire va stocker les bases DNS tout comme le fichier

cache quirépertorie les 13 serveurs root.

P
cock | putage At o

L

backup
e samples
) CACHEDNS
L Talichugem # -

[ dns

d Documents #

I images
O Musique  #

O vidéos

> Ecepc

> Wl Réseay

Eo



Configuration

1. Pour configurer les zones de recherche du DNS, il faut se rendre dans Outils,

et cliquer sur DNS.

B Gestionnaire de servewr =05
» de serveur * Tableau de bord v |
Aralyrewr de performances
Configuraton du systéme
BIENVENUE DANS GESTIONNAIRE DE SERVEUR Ol s e
B Serveur local Duagrostc de mémore Windows
T Yo Jos servecrs o L o
jurer ce serveu 3 Tonewr s Pagatre
& ONS DEMARRAGE
= Geston de [ crdnatewr
B8 Services de fichiers et d. b RAPIDE SR

2. Faire un clique droit sur Zones de recherche directes, puis sur Nouvelle

zones... :. Gestionnaire DNS
Fichier Action Affichage ?
s 2@ cHm §EES
2 DNS R
v 7 ARES ‘ (" P

| | ~ Zones de recherche directes ' -
> || Zones de recherche inversé: | Nouvelle zone... | in

> 4 Points d'approbation Affichage 3 by
> | Redirecteurs conditionnels 5.
Actualiser
£l
Aide

I
3. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
- le serveur DNS.
Z Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

< Précé

4. Choisiren cochant Zone principale puis Suivant.

Assistant Nouvelle zone X
Type de zone et
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

© Zone principale
Crée une copie dune zone qui peut étre mise 3 jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
é er la charge de travail des serveurs prindpaux et autorise la gestion de la

tolérance de pannes.

Crée une copie dune zone des Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

ectory (disponible uniquement si le serveur DNS est

< Précédent Annuer



5. Mettre le nom « stadiumcompany.com » comme nom de la zone car c’est le
domaine qu’on utilise.
Assistant Nouvelle zone *

Nom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de |a zone spédifie la partie de I'espace de noms DMS pour lagquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre sodété (par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS.

Mom de |a zone :
stadiumcompany.com|

< Précédent Annuler

6. «Créerun nouveau fichier nommeé » sera rempli automatiquement avec
comme ajout a la fin .dns, le cocher et cliquer sur Suivant.

Assistant Nouvelle zone X

Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir
d'un autre serveur DNS. >

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié & partir d'un autre serveur DNS ?

© Créer un nouveau fichier nommé :

stadiumcompany.com.dns

() Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
%eSystemRoot¥\system32dns sur ce serveur, puis diquez sur Suivant.

< Précédent I Annuler

7. Ilfaut autorise les mises a jour dynamique, puis faire Suivant.

Assistant Nouvelle zone >

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées,
non sécurisées ou non dynamiques.

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

N'autoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)
Cette option n'est disponible que pour les zones intégrées & Active Directory.
© Autoriser & la fois les mises  jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.
3 Cette option peut mettre en danger la sécurité de vos données car les mises a jour
“** risquent détre acceptées & partir dune source non approuvée,
() Ne pas autoriser les mises & jour dynamiques
Les mises a jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre a jour ces enregistrements manuellement.

————
< Précédent Annuler



8. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone

W

x

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédifié les paramétres suivants :

Mom ¢ stadiumcompany. com
Type: Zone principale standard
Type de recherche Directe

Mom de fichier : stadiumcompany.com.dns

Remarque : gjoutez des enregistrements a la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamigue.
ougs pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Termingr.,

< Précédent Annuler

9. Celadéveloppe une zone directe du nom de stadiumcompany.com avec 3
types d’enregistrements, SOA, NS et de type A.

é Gestionnaire DNS

= O X

Fichier Action Affichage 7
e’ nEXEozBal§aa
é EENS Nom Type Données
v i ABES (identique au dossier parent] Source de nem (SOA) [1], ares.stadiumcompany...

w~ || Zones derecherche dire| . .

@ (identique au dossier parent] Serveur de noms (NS) ares.stadiumcompany.com.
& pany. ares Héte (A) 172.200.10

» || Zones de recherche inve)

» (] Points d'approbation

» || Redirecteurs conditionng




Création de la zone de recherche inversé

1. Faire un clique droit sur le dossier Zone de recherche inversé cette fois-ci, puis

cliquer sur Nouvelle zone...

& DNs
v 3 ARES Ajou
te
v || Zones de recherche direc
) & stadiumcompan-y.loc Le systéme DNS
—‘: Zones da ceckhacale o Ta. . s
> [ Redire Affichage >
:rung
Actualiser
Aide

2. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

W\

Cliquez sur Suivant pour continuer.

Précédent Annuler

3. Choisiren cochant Zone principale puis Suivant.

Assistant Nouvelle zone X
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. 9

Sélectionnez le type de zone que vous voulez créer :

© Zone principale
Crée une copie dune zone qui peut étre mise a jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

retton s



4. Sélectionner la Zone de recherche inversée IPv4 puis faire Suivant.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. e

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.

© Zone de recherche inversée IPv4

(O Zone de recherche inversée IPv6

< Précédent Annuler

5. Puis choisir « L'ID Réseau » et rentrer notre ID réseau « 172.20.0. ». Cliquer sur
Suivant une fois le champ rempli.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. )

Pour identifier la zone de recherche inversée, entrez I1D réseau ou le nom de la zone.

au

172 .20 0

LID réseau est la partie des adresses IP qui appartient a cette zone. Entrez ITD
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans |'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I1D réseau 10 crée la zone 10.in-addr.arpa, I1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

(O Nom de la zone de recherche inversée :
0.20.172.in-addr.arpa

—

6. lci, c’est rempli automatiquement, on fait suivant

Assistant Nouvelle zone X
Fichier zone
Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié a partir
d'un autre serveur DNS. g

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir d'un autre serveur DNS ?

© Créer un nouveau fichier nommé :

0.20.172.in-addr.arpa.dns

(O Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
%SystemRoot%\system32\dns sur ce serveur, puis diquez sur Suivant.

<Précédent e



7. Ilfaut autorise les mises a jour dynamique, puis faire Suivant.

Assistant Nouvelle zone X

Mise a niveau dynamique =
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées, p

non sécurisées ou non dynamiques.

Les mises 3 jour au dient DNS d'e et de mettre 3 jour de
maniére leurs gis! de avec un serveur DNS dés quune
modification a lieu.

mzkwﬁkmémdwummmzwm:

e les mises & jour dynamiques sécurisées (recommandé pour

Active Dre:
Cette option n'est disponible que pour les zones intégrées a Active Directory.

© Autoriser 3 la fois les mises 3 jours ds écurisées et non sécurisé
Les mises 3 jour e de sont acceptées a partir de
nimporte quel dient.

A Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d'étre acceptées a partir d'une source non approuvée.
(O Ne pas autoriser les mises a jour dynamiques
Les mises & jour des de ne sont pas acceptées par
cette zone. Vous devez mettre 3 jour ces envegistrements manuellement.

<Précédent Py
8. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédifié les paramétres suivants :

Nom:  0.20.172.in-addr.arpa a
Type: Zone principale standard

Type de recherche : Inversée

Nom de fichier :  0.20.172.in-addr.arpa.dns ¥

: ajoutez des gis ala zone, ou vérifiez
que les enregistrements sont mis 3 jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

<t e

9. Celadéveloppe une zone inversée du nom de stadiumcompany.com avec 3
types d’enregistrements, SOA, NS et de type PTR.

£ Gestionnaire DNS - 0 'Y
Fichier Action Affichage 7
e | rEXEAd=z = § 8E

£ DNs Nor Tupe Donnée:
e j‘f‘FEZS terechenche dive | E)identique au dossir perens) - Source de nem (5041 (2], eres stadiumcompery..
M \f’"::d_i'“ erehe el 5] (identique au dossier parent)  Serveur de noms (NS) ares stadiumcompany.com.
e stadiumeompany <ol (=15, 500,19 Pointeur (PTR) ARES stadiumcompany.co...

~ ] Zones de recherche inve|

.20.172.in-addr.arpa

» [ Points d'apprebation
> [ Redirecteurs conditionne|

10. Il est possible de vérifier que les bases de données DNS ont bien été créées en se
rendant dans c:\windows\system32.

<« Windows (C:) > Windows > System32 > dns v C Rechercher dans : dns P
Nom - Modifié le Type Taille
backup 18/10/2025 23:34 Dossier de fichiers
samples 18/10/2025 22:16 Dossier de fichiers
] 0.20.172.in-addr.arpa.dns 18/10/2025 23:37 Fichier DNS 1Ko
D CACHE.DNS 18/10/2025 22:16 Fichier DNS 4Ko
D dns 18/10/2025 23:34 Document texte 0Ko
D stadiumcompany.local.dns 18/10/2025 23:35 Fichier DNS 1Ko
D TrustAnchors.dns 18/10/2025 22:27 Fichier DNS 1Ko




Autorisation des transferts de zones

Derniere étape importante, Uautorisation des transferts de zones pour les zones directe
et inversée sur le serveur maitre :

1. Depuis ARES, faire un clique droit sur notre dossier stadiumcompany.com, puis
sur Propriétés.

£, Gestionnaire DNS

Fichier Action Affichage ?

e 2mXDc=Hm 8

£ DNs Nom Type

v § APHRODITE

[l dentique au dossier parent) ~ Source de no
v (] Zonesde

[l Gdentique au dossier parent) ~ Serveur de nc

v & Zon 3 jour un fichier de données du serveur
020172in Charger & nouveau
Points d3ppro  Nouvel héte (A ou AAAA)...

Redirecteursct Nouvel afias (CNAME)...

Nouveau serveur de messagerie (MX)...

Nouveau domaine...

Nouvelle délégation...

Nouveaux enregistrements...

DNSSEC >

Toutes les tiches >
Affichage >

Supprimer
Actualiser
Exporter la liste...

A
Juvre la boite de dialogue

Aide

2. Autoriser les Transfert de zone vers n’importe quel serveur, puis cliquer sur
Appliquer.
E

Fichier Action Affict Propriétés de : stadiumcompany.com ? X

|| 2 X
8 Général Source de noms (SOA) Serveursdenoms WINS Transferts de zone
s
DNS
YV 3 Ares Un transfrt de zone envoie une copie de I zone aux serveurs qul
|va en font la demande. Iimcompany...
i v Zones de recht
" (8 Autoriser les transferts de zone : ompany.com.

| stadiumcol -

Zones de recht Qpersn ol sa v
g Points d'appro Uniquement vers les serveurs kstés dans longlet Serveurs de noms

Redirecteurs ct Uniquement vers les serveurs suivants

Adresse IP Nom de domane complet du...

Pour spécifier des serveurs secondaires 3 notfierlors  ovee,
des mises & jour de z0ne, chquez sur Notifer.



3. Répliquer la méme chose avec le dossier 0.20.172.in-addr.arpa.

2 Gestionnaire DNS
Fichier Action Affichage ?

e nRXEez Hm i E

& D_NS Nom Type
v A»_RES ) rw(idenlique au dossier parent)  Source de non
vi. Zones dg recherche directes rw(idenlique au dossier parent) Serveur de not
G n‘::‘:‘::::::x':’:;; El172200.10 Pointeur (PTR]
- Flimooon Dainteur (PTR]
,0'20'172‘"‘-! Mettre 2 jour un fichier de données du serveur
> oints d'approb

> (] Redirecteurs col Charger 3 nouveau
Nouveau pointeur (PTR)...
Nouvel alias (CNAME)...
Nouvelle délégation...
Nouveaux enregistrements...

DNSSEC >
Toutes les tiches >
Affichage >

Supprimer
Actualiser
Exporter la liste...

I Propriétés I

Aide

Eihmnmmants (|

Propriétés de : 0.20.172.in-addr.arpa ?

Général Source de noms (SOA) Serveurs denoms WINSR Transferts de zone

Un transfert de zone envoie une copie de la zone aux serveurs qui

en font la demande.

8 Autoriser les transferts de zone :
© Vers nimporte quel serveur
(O Uniquement vers les serveurs listés dans l'onglet Serveurs de noms
(O Uniquement vers les serveurs suivants

Adresse IP Nom de domaine complet du...

Modifier

Pour spécifier des serveurs secondaires a notifier lors Notifier
des mises & jour de zone, diquez sur Notifier.

) e [ ] =



Configuration DNS SECONDAIRE (APHRODITE) :

Premier préparatif (PREREQUIS) :

1. Ilfaut commencer par nommer notre machine APHRODITE dans les propriétés
systeme en cliquant sur Modifier.

Propriétés systéme X fod _—
Faraméires systéme avances Utiisation & distance ) .
Nom de I'ordinateur Matériel Wous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'accés aux
I Vindows ctise les fomations suivertes pour ertfier votr= fessoLIrces reseall.
ordinateur sur e réseau
Description de :
‘-U,dmgeu, Mom de | ‘ordinateur :
Far exemple : "Serveur de production 115" ou APHRODITE
"Serveur de gestion”
N let d i -
Fondingtonr APHRODITE stadiumcompany. com MomTeomtet-te-ForciateTT

Groupe de travail : WORKGROUP APHRODITE

Pour renommer cet ordinateur ou changer de domaine

Autres...
ou de groupe de travail, cliquez sur Modifier.
Membre d'un
() Domaine :
© Groupe de travail :
WORKGROUP
1, Les modifications prendront effet lorsque I'ordinateur aura redémaré.
0K Annuler
Fermer Annuler

De plus, il faut rajouter une adresse IP statique sur notre machine accompagnée
d’une passerelle par défaut et d’'un serveur DNS préféré qui est celui du DNS
Primaire (ARES). On a aussi déja renseigné l'adresse du DNS Secondaire
(APHRODITE) en DNS Auxiliaire.

Pour se faire, il faut se rendre dans les propriétés de UEthernetO et cliquer sur le
protocole Internet Version 4 (IPv4).

Ethernetd 0 Etat de Etherneto x| ¥
Réseau 3
Intel(R) 82574L Gigabit Network C Géngral Gestion de réseau
Connexion en utiisant
Connexion

Connectivité Py Pas d'sccés réseau M iniR) B2574L Gigabet Network Comection

Connectivité IPvé : Pas d'accs réseau —

Etat du média : Activé

Cette connexion utilise les éléments suivants

Durée 00:08:58 =1
¥ BB Client pour les réseaux Microsoft
Vitesse : 1,0 Ghits/s W) %58 partage de fichiers et imprimantes Réseaux Microsoft
¥ % Planficateur de paquets QoS
I s Protocole Intemet version 4 (TCP/IPv4) |
L Protocole de milexage de carte resean Microsoft

¥ s Piote de protocole LLDP Microsoft
Activité ¥l 4 Protocole Intemet version 6 (TCP/IPv6)
Envoyés Requs
Installer. Propriétés
Octets : 0 1446 Description
Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemettant la communication entre dfférents
) Désactiver | Diagnostiquer fésoaux inkerconnectés.
Fermer OK Annuler
Propriétés de : Protocole Internet version 4 (TCP/IPvd) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseaule permet. Sinon, vous devez demander les parametres P
2ppropriés & voire adminisirateur réseau

() Obteni une adresse IP automatiquement

© Utilser lacresse [P suivants :

Adresse TP :

Masque de sous-réseau :

Passerelle par défaut :

Obtenir les adresses des serveurs DNS automatiquement
O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 172, 20,

Serveur DNS auxiliaire : | 172. 20

() Valider les paramétres en quittant F—



Désactivation du Pare-feu

1. Onclique sur « Pare-feu » dans les propriétés d’APHRODITE.

58 PROPRIETES
. Pour APHRODITE

Nom de l'ordinateur APHRODITE

Groupe de travail WORKGROUP

Pare-feu Microsoft Defender Public : Actif I

Gestion 4 distance Activé

Bureau & distance Désactivé

Association de cartes réseau Désactivé

Ethernet0 172.20.0.11, Compatible IPv6

Gestion Azure Arc Désactivé

Accés S5H distant Désactivé
@ Pare-feu et protection

z

Version du systéme d'exploitation Microsoft Windows Server 2025 Datacenter Evaluation d ureseau

Informations sur le matériel VMware, Inc. VMware20,1 Qui et ce qui peut accéder 4 vos réseaux.
Réseau avec domaine
Le pare-feu est activé.
I Réseau privé

. \ s i
Le pare-feu est active.
2. Puis, onva dans les paramétres avancés. P

(2 Réseau public (actif)

Le pare-feu est activé.

Autoriser une application via le pare-feu

Utilitaire de résolution des problémes réseau et
Internet

Paramétres de notific

ion du pare-feu

Restaurer les parametres par défaut des pare-feux

3. Apres cela, cliquer sur Pare-feu pour ensuite se rendre dans les propriétés.

‘ Pare-feu Windows Defender avec fonctions avancées de sécurité
Fichier Action Affichage ?

@< |m @

[Z LS CAEETR DI EEN Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local Actions

3 Régles de trafic entrant

7 Pare-feu Windows Defender avec fonctions avancé...
&Y Regles de trafic sortant ‘ Le Parefeu Windows Defender avec fonctions avancées de sécurité offre une sécurité réseaupe | | TP
%% Regles de sécurité de conne Windows. &/ Importer la stratégie...

> %, Analyse

&s, Exporter la stratégie...

Vue d'ensemble Restaurer la stratégie par défaut

Profil de domaine

% Diagnostiquer / Réparer
'@ Le Parefeu Windows Defender est activé. Affichage
Q Les connexions entrantes qui ne comespondent pas a une régle sont bloquées =
G Actualiser
D Les quine dent pas 3 une régle sont autonsées. |

= [5] Propriétés I
Profil privé |

r@: Le Parefeu Windows Defender est activé.
Q Les connexions entrantes qui ne comespondent pas & une régle sont blogquées.




4. Enfin, il faut désactiver tous les pares-feux de Windows. Ayant fait cela sur les

deux machines DNS, elles pourront alors interagir entre elles.
Vue d'ensemble

Profil de domaine
'k;?’ Le Parefeu Windows Defender est désactivé.
Profil privé
& Le Parefeu Windows Defender est désactivé.

Le profil public est actif
% Le Parefeu Windows Defender est désactivé.

B Propriétés du Parefeu Windows Defender




Installation DNS Secondaire :

1. Dans le gestionnaire de serveur, cliquer sur Gérer puis Ajouter des roles et
fonctionnalités.

& Gestionnaire de serveur - o X

Sh Tab|€au de bord - Outils  Afficher  Aide

Supprimer des roles et fonctionnalités

Ajouter des serveurs

B Serveur local

W& Tous les serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

#§ Services de fichiers et d... b

2. Surlassistant, il faut passer Uintroduction avec « suivant ».

fE Assistant Ajout de réles et de fonctionnalités — [m] *

SERVEUR DE DESTINATION

Avant de commencer APHRODITE stadiumcompany.com
Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités 4 installer en fonction des besoins informatiques

de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des senvices de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fenctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* L compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses P statiques, sont configurés
* Les demnires mises 3 jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a ét¢ satisfaite, fermez ['Assistant,
exécutez les étapes, puis relancez Assistant.

Cliquez sur Suivant paur continuer.

[[] Ignorer cette page par défaut

< Précédent

3. Ensuite, sélectionner « installation basée sur un réle ou une fonctionnalité ».

s Assistant Ajout de roles et de fonctionnalités - (u] X

el SERVEUR DE DESTINATION
ation APHRODITE

Sé

ectionner le type d'insta

Sélectionnez le type d'installation. Vous pouvez installer des roles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

! Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des roles, des services de rdle et des fonctionnalités.

_ Installation des services Bureau a distance
Installez les services de rdle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.




4. Puis sélectionner notre Serveur pool pour installer les roles et cliquer sur
suivant:

Fa Assistant Ajout de rdles et de fonctionnalités - o x
Sélectionner le serveur de destination R e oor'e

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des roles et des fonctionnalités.

Sélectionner un serveur du pool de serveurs
Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs

Fonctionnalités
Filtre : |
Nom Adresse IP Systéme d'exploitation

Microsoft Windows Server 2025 Datacenter Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés  I'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent

Installer Annuler

5. Ce quinous intéresse est le DNS, donc on coche le Serveur DNS

e Assistant Ajout de rdles et de fonctionnalités = @ %
Sélectionner des réles de serveurs O RoDTE

Sélectionnez un ou plusieurs réles 4 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du setveur O A]  Uaccis 3 distance founit une
g [ Attestation d'intégrité de I'appareil connectivité transparente via
Fonctionnalits [ Contréleur de réseau DirectAccess, les réseaux VPN et
ONCINNABES [] Hyper-v le proxy d'application Web.
[] Serveur de télécopie DirectAccess fournit une
[] Serveur DHCP expérience de connectivité
[[ ] Serveur DNS permanente et gérée en continu.
] Serveur Web (1IS) Le service d'accés a distance
[ Service Guardian héte (RAS) fournit des services VPN
[ Services AD LDS (Active Directory L Dire . 0 ent une
[ Services AD RMS (Active Directory Rights Managet connectivité de site a site (filiale

ou nuage). Le proxy d'application
Web permet Ia publication de
certaines applications HTTP et
HTTPS spécifiques de votre

[[] Services Bureau 2 distance

[ Services dactivation en volume

[[] Services d'impression et de numérisation de docut
[ Services de certificats Active Directory 4 3 2
[ Services de déploiement Windows (oot enlepine & desumicn
[ Services de domaine Active Directory < eppareis clienits situs hoes du
[T] Services de fédération Active Directory (AD FS) réseau dientreprise. L& routage

I W] Services de fichiers et de stockage (1 sur 12 install | fournit des fonctionnalités de
routage classiques, notamment la
tradurtinn d'adraccac récaan

>

6. Ilfaut ajouter les fonctionnalités requises pour le Serveur DNS ainsi gu’inclure
les outils de gestion.

fiu Assistant Ajout de réles et de fonctionnalités X

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Outils d’administration de serveur distant
4 QOutils d’administration de roles
[Outils] Outils du serveur DNS

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités | Annuler |




7. Ala suite de cela, cliquer sur Suivant.

i Assistant Ajout de réles et de fonctionnalités - 0 x

SERVEUR DE DESTINATION
APHRODITE

Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs roles  installer sur le serveur sélectionné.

Avant de commencer

stallation Rol

du serveur

Description

Le serveur DNS (Domain Name
System) permet la résolution de

2

Accés 3 distance

Attestation d'intégrité de Iappareil
Contrdleur de lt:iau noms sur les résesux TCP/IP, Le

Hyper-V serveur DNS est plus facile 3 gérer
Serveur de télécopie forsquiil est installé sur le méme
Serveur DHCP serveur que les services de domaine
Active Directory. Si vous

Serveur Web (IfS) sélectionnez le rle Services de
Service Guardian héte domaine Active Directory, vous
Services AD LDS (Active Directory Lightweight Dire pote: fnctaler a1 configurer le
Services AD RMS (Active Directory Rights Manage: serveur DNS et les services de
Services Bureau 3 distance domaine Active Directory pour les
Servioes Tacielion shvokiia faire fonctionner conjointement
Services d'impression et de numérisation de docur

Services de certficats Active Directory

Services de déploiement Windows

Services de domaine Active Directory

Services de fédération Active Directory (AD FS)

Services de fichiers et de stockaae (1 sur 12 install

Fonctionnaités

1

100000

500001

8. Cependant, il ne faut sélectionner aucune fonctionnalité a part le NET framework
qui est déja coché par défaut avec UAntivirus. Puis cliquer sur Suivant.

fEa Assistant Ajout de roles et de fonctionnalités = o X
Sélectionner des fonctionnalités e

dik commaricar Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

| Avant

Type diinstal Fonctionnalités Description
Sélection du serveur IO NET Framework 4.8 Features (2 sur 7 installé(s) NET Framework 43 provides a

W Antivirus Microsoft Defender (Installé) comprehensive and consistent
[] Assistance 3 distance programming model for quickly and
¢ [ Background Intelligent Transfer Service (BITS) easily building and running
Serveur DNS [C] Base de données interne Windows applications that are built for various
Confirmatio [] BranchCache platforms including desktop PCs,
STt [ Chiffrement de lecteur BitLocker | Servers, smart phones and the public

[] Client d'impression Internet and private cloud.

[ Client pour NFS

[] Clustering de basculement

] Collection des événements de configuration et de
[] Conteneurs

[C] Data Center Bridging

[] Déverrouillage réseau BitLocker

[ Direct Play

[ Equilibrage de la charge réseau

[ Equilibreur de charge logiciel

[ Expérience audio-vidéo haute qualité Windows
[ Extension ISS Management OData v

9. Passer les explications du DNS, puis faire Suivant.

e Assistant Ajout de réles et de fonctionnalités - [m] X
SERVEUR DE DESTINATION
Serveur DNS APHRODITE

Le systéme DNS (Domain Name System) fournit une méthode standard d'association de noms a des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type diinstaliation utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms hiérarchique, ce qui permet que chaque nom d'héte soit unique sur un réseau local
ou étendu, Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host

Roles de serveurs Configuration Protocol) sur Windows. Il n'est ainsi plus ire d'ajouter des enregi DNS
lorsque des ordinateurs sont ajoutés au réseau.

Avant de commencer

Sélection du serveur

Fonctionnalités

Eléments 3 noter :

Confirmation
- ! * L'intégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et

d'autres données du service d'annuaire, ce qui facilite la gestion DNS.

* Les services de domaine Active Directory nécessitent l'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le rdle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le role Services de
domaine Active Directory.

Installer Annuler




10. Enfin, confirmer Uinstallation en cliquant sur Installer.
Une fois Uinstallation terminée, fermer la fenétre en cliquant sur Fermer qui
apparaitra a la place d’Installer.

fa Assistant Ajout de rdles et de fonctionnalités - (m] X
£i A H H = SERVEUR DE DESTINATIO!
Confirmer les sélections d'installation R oo

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

le serveur de d , si né

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

- - Outils d'administration de serveur distant
Confirmation Outils d’administration de roles

Outils du serveur DNS

Serveur DNS

11. Apres Uinstallation du service DNS, on peut constater qu’un répertoire DNS a été
créé dans c:\windows\system32. Cela permet de vérifier que Uinstallation s’est
bien déroulée, et ce répertoire va stocker les bases DNS tout comme le fichier
cache quirépertorie les 13 serveurs root.

<« Windows (C:) > Windows > System32 > dns v O yeol
A
Nom Modifié le Type Taille
backup 19/10/2025 02:04 Dossier de fichiers
samples 19/10/2025 02:04 Dossier de fichiers
[7) cACHE.DNS 19/10/2025 02:04 Fichier DNS 4Ko
[ dns 19/10/2025 02:04 Document texte 0Ko




Configuration:

1. Pour configurer les zones de recherche du DNS, il faut se rendre dans Outils, et
cliquer sur DNS.

Analyseur de performances

Configuration du systime

a Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR Difngmenter ot optimiser les lecters
B Serveuriocat Dagront< de memore Wndows
jurer ce serveur ! Taneor oy Ragatre
OEMARRAGE Gestion de lcrdmateur

2. Faire un clique droit sur Zones de recherche directes, puis sur Nouvelle zones...

B8 Tous les serveurs
& ONs

W8 Services de fichiers et d.

2, DNS -~
v § APHRODITE (0) —
I _J Zones de re~herrhe diras A 4
> (7] Zones dere | Nouvelle zone... |
> [ Points d'ap (Dom
o i ne st
> || Redirecteur Affichage >
Actualiser
noun
Aide

3. Une petite introduction sur le DNS apparait, faire suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

\

Cliquez sur Suivant pour continuer.

Précédent Annuler



4. Choisiren cochant Zone secondaire puis Suivant. Etant donné que c’est notre
DNS secondaire, on ne peut créer des zones principales.

Assistant Nouvelle zone X
Type de zone r
Le serveur DNS prend en charge différents types de zones et de stockages. .

Sélectionnez le type de zone que vous voulez créer :

() Zone principale
Crée une copie d'une zone qui peut étre mise 3 jour directement sur ce serveur.

© Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
€équilibrer la charge de travail des serveurs principaux et autorise la gestion de la

tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuell des 1ts « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autonte pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
sible en :\ntu'e)

un contréleur de domaine ac

< Précédent Annuler

5. Mettre le nom « stadiumcompany.com » comme nom de la zone car c’est le

domaine qu’on utilise.

Assistant Nouvelle zone

Nom de la zone
Quel est le nom de |a nouvelle zone ? |

Le nom de la zone spédifie la partie de l'espace de noms DNS pour laquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société {par exemple, microsoft.com)
ou dune partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DMS,

X

Nom de |z zone

stadiumcompany. com|

< Précédent Annuler
6. Pour trouver notre serveur maitre qui est ARES, il faut mettre UIP de notre DNS
principal qui est «172.20.0.10 » et une fois validé, il recherchera notre DNS
principal pour s’ y connecter On peut aussi renseigner le nom de domaine.

Assistant Nouvelle zone X
Serveurs DNS maitres
La zone secondaire est copiée a partir dun ou de plusieurs serveurs DNS. -

Spécifiez les serveurs DNS & partir desquels vous voulez copier la zone. Les serveurs
sont contactés dans l'ordre indiqué.

Serveurs maitres :

[ Adresse IP Nom de domaine ...  Validé

< Clinu 1o ici nowir aiou ter 1ine adresse 19 i n nom ONS > [

‘ ©172.200.10  ARES.stadumco... OK

< Précédent | Annuler



7. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L’Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Nom:  stadiumcompany.com a

Type: Secondaire

Type de recherche : Directe

Nom de fichier : stadiumcompany.com.dns ¥
Remarque : ajoutez des enregistrements 3 la zone, ou vérifiez
que les enregistrements sont mis a jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent || Annuler

8. Cela développe une zone directe du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type A provenant d’ARES.

£, Gestionnaire DNS = (m} X
Fichier Action Affichage 7
e sEXEBd=zBE § 8

é DNS Mom Type Données Horodatet
~ 5 APHRODITE
~w || Zones de recherche direg

@ E:I(\dentique au dossier parent]  Serveur de noms (NS) ares.stadiumcompany.com.  statique
- = 2 |umcompar1?,r.co| Eares Hate (A) 172.20.0.70 statique
» || Zones de recherche invel

» | Points d'approbation
» || Redirecteurs conditionne

E(\dentique au dossier parent)  Source de nom (504) [1], ares.stadiumcompany...  statique




Création de la zone de recherche inversé

1. Faire un clique droit sur Zones de recherche inversées, puis sur Nouvelle zones...

2, DNs -
v 3 APHRODITE (0-] Ajouter une nc
> (] Zones de recherche direc||

| Zonesderec @ — !
= = = Nouvelle zone... Jomail
> | Pointsd'app

] \ ne stoc

> | Redirecteurs Affichage >
Actualiser poseel
Aide

I

2. Petite introduction de la création de zone, on fait suivant.

Assistant Nouvelle zone X

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

2

Z Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

3. Choisir en cochant Zone secondaire puis Suivant.

Assistant Nouvelle zone X
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages. |

Sélectionnez le type de zone que vous voulez créer :

(O Zone principale
Crée une copie dune zone qui peut étre mise a jour directement sur ce serveur.
© Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide a
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.
() Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS est
un contrdleur de domaine accessible en écriture)

<Précident T



4. Sélectionner la Zone de recherche inversée IPv4 puis faire Suivant.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. -
Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6.
(© Zone de recherche inversée IPv4

(O Zone de recherche inversée IPv6

<Précédent Annuler

5. Puis choisir « L'ID Réseau » et rentrer notre ID réseau « 172.20.0. ». Cliquer sur
Suivant une fois le champ rempli.

Assistant Nouvelle zone X
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. >

Pour identifier la zone de recherche inversée, entrez |D réseau ou le nom de la zone.
© Dréseau:

[0 0

L'ID réseau est la partie des adresses IP qui appartient a cette zone. Entrez 1D
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans I1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'ID réseau 10 crée la zone 10.in-addr.arpa, I1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

(O Nom de la zone de recherche inversée :
0.20.172.in-addr.arpa

< Précédent I Annuler

6. Pour trouver notre serveur maitre qui est ARES, il faut mettre UIP de notre DNS
principal qui est « 172.20.0.10 » et une fois validé, il recherchera notre DNS
principal pour s’y connecter. On peut aussi renseigner le nom de domaine.

Assistant Nouvelle zone X
Serveurs DNS maitres
La zone secondaire est copiée a partir d'un ou de plusieurs serveurs DNS.
&

Spécifiez les serveurs DNS 3 partir desquels vous voulez copier la zone. Les serveurs
sont contactés dans l'ordre indiqué.

Serveurs maitres :

Adresse IP Nom de domaine ... Validé

I<Clioue? ici pour aiouter une adresse IP ou un nom DNS >
©172.20.0.10 ARES.stadiumco... OK

<Préctdent [ suvant> )| [ Armer



7. Enfin, cliquer sur Terminer, la création de la nouvelle zone est réussie.

Assistant Nouvelle zone X

Fin de I'Assistant Nouvelle zone

L’Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédifié les paramétres suivants :

Nom:  0.20.172.in-addr.arpa

Type: Secondaire

Type de recherche : Inversée

Nom de fichier : 0.20.172.in-addr.arpa.dns
Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis a jour de fagon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec

nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler

8. Celadéveloppe une zone directe du nom de stadiumcompany.com avec 3 types
d’enregistrements, SOA, NS et de type PTR provenant d’ARES.
Ainsi, le transfert de zone du DNS primaire vers le DNS secondaire est bien fonctionnel.

£ Gestionnaire DNS = [m] *
Fichier Action Affichage 7
e« 2@ XEBo: BE§88

o
s DNS Dom Type Données Horodate)

v E QP'}RODI-LE herche di E—I(identiqueau dossier parent)  Source de nom (SOA4) [2], ares.stadiumcompany..  statique
v ..onetsd.erec Srene direc E-I(identiqueau dossier parent)  Serveur de noms (NS) ares.stadiumcompany.com.  statique
& staciumcompany.col E-I'I?Z.Z0.0.‘IO Pointeur (PTR) ARES.stadiumcompany.co.. statique

w || Zones de recherche inve

- | 0.20.172.in-addr.arpa

> ] Points d'approbation

» (| Redirecteurs conditionne




PARTIES 2 DHCP

Installation du service DHCP

1. Pour commencer sur la machine, il faut mettre a jour et installer le service DHCP.
Pour cela, il faut taper les 2 commandes suivantes concernant les mises a jour :

Apt update / Apt upgrade a la suite. La premiere commande permet de rechercher et de
télécharger les mises a jour. La deuxieme commande permet quant a elle de les
installer une fois téléchargées.

Une fois cela fait, il faut taper la commande : Apt install isc-dhcp-server qui va installer
le service DHCP.

for details.

‘FAILURE)

.. falled!

Un message d’erreur apparaitra une fois Uinstallation terminée, ceci est normal
étant donné que le service DHCP n’est pas encore configuré.



Configuration de UIP du DHCP Primaire

1. Pour configurer Uadresse IP statique du Serveur DHCP Primaire, il faut taper la
commande suivante : nano /etc/network/interfaces.
Ainsi, il faut mettre la seconde carte réseau ajouté ultérieurement sur la machine en
172.20.0.5/24.

GHU nano 5.4

JSetosnetu

auto 1o
i = 1o inet loophack

2. Ensuite, pour que la carte réseau prenne la nouvelle configuration en compte, il
faut la désactiver puis la réactiver a 'aide de ces commandes :

Ifdown ens37 qui force la désactivation de la carte réseau.
Ifup ens37 qui va forcer U'activation de la carte réseau.

Enfin, pour vérifier que cela ait fonctionné, on peut taper ip a qui permet de voir les
interfaces réseaux de notre machine et la en occurrence, ce qui nous intéressé de
vérifier les adressages IP respectives d’ens33 et ens37.

> UNKNOWN group default glen

mtu 1588 gdisc fog_codel state group default glen 1008

g global dynamic nopre

p default glen

Ainsi, notre carte ens37 est bien avec UIP statique 172.20.0.5/24. C’est par cette
interface qu’on véhiculera le DHCP de notre réseau.



Configuration du service DHCP

1. Une fois le service installé, avant chaque modification, il faut impérativement
faire une copie de la configuration actuelle pour revenir en arriere en cas de
besoin.

Pour se faire, on se rend dans le dossier qui comprend les fichiers de configuration du
DHCP a l’aide de la commande : cd /etc/dhcp.

Puis on crée une copie du fichier de configuration avec cette commande : cp
dhcpd.cong dhcpd.conf.old.

Adhcp
n dhopd. conf dhcpd. conf.old
ls -1

3 mal dhcpds. conf
3 mai cond
15 oct. 13:66 dhcpd.conf.old

Désormais, en tapant ls -, on peut vérifier et on a bien le fichier en .conf et le fichier
en .conf.old.

2. Maintenant, il faut configurer Uinterface de sortie du service DHCP avec la
commande : nano /etc/default/isc-dhcp-server.
Puis décommanter la ligne DHCPDv4_CONF, c’est-a-dire supprimer le #.
Enfin, indiquer la carte réseau ens37 sur INFTERFACESv4=ens37.

DHCPDwd _COMF=/etcs/dhcpsdhcpd. conf

INTERF
INTERFAC




3. On configure notre DHCP en se basant sur ce schéma qui met en place la
configuration du failover sur le DHCP Principal.

Authoritative;
failover peer "failover-partner" { #Nom du dhcp failover

primary; #0On dit qu’il est principal (Master)

address 172.20.0.5; #Adresse du serveur Master

port519; # Port d'écoute du serveur Master

peer address 172.20.0.6; # Adresse du serveur Slave

peer port 520; # Port d'écoute du serveur Slave

max-response-delay 60; # Temps en seconde, s’il ne répond pas, on le considére down
max-unacked-updates 10; #Autorisez jusqu'a 10 mises a jour de liaison non reconnues

mclt 3600; #Durée de bail maximale en secondes autorisée sans contact avec le partenaire
split 128; #Un équilibrage de charge a 50 %/50 %

load balance max seconds 3; #Servir les demandes des clients d'autres serveurs si la valeur de l'en-téte
DHCP "SECS" est supérieure a 3
}

# Paramétrage de la configuration a distribuer aux postes clients
subnet 172.20.0.0 netmask 255.255.255.0 {

pool{

failover peer "failover-partner"; # Indique la configuration du failover
option routers 172.20.0.1; # Passerelle par défaut

option domain-name-servers 8.8.8.8;  # Serveur DNS

range 172.20.0.100 172.20.0.200; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'a 10 heures
}

}




authoritative;

dhcpd -t.

root@Krat “# dhcpd -t
Inter stems Consortium DHC

Copyright 322 Internet
ALL ri

sarslibsc ;
#dhcpd. pid

Tout semble correct.

5. Désormais, il faut redémarrer le service DHCP a 'aide de la commande :
systemctl restart isc-dhcp-server.

Puis systemctl status isc-dhcp-server : I Y

On peut observer que le service est bien actif.



Clonage + Configuration Kratos 2
1. Maintenant, il est possible de cloner la machine Kratos 1 pour créer Kratos 2.

Tout d’abord, il faut modifier le hostname pour s’organiser, avec la commande :
Nano /etc/hosthame.

2. Alasuite de cela, il faut modifier 'adresse IP de la carte réseau ens37 en
mettant: 172.20.0.6/24.

GHU nano 5.4

source Setc/networksinterfaces

auto 1o
iface lo inet loopback

allow
iface

6. Ensuite, comme sur Kratos 1, il faut la désactiver puis la réactiver a l'aide de ces
commandes :

Ifdown ens37 qui force la désactivation de la carte réseau.
Ifup ens37 qui va forcer U’activation de la carte réseau.

Enfin, pour verlfler que cela ait fonctionné, on peut taperip a.

id_1ft faorever pr
tos2: "R pir 17L.L

from 172.:
s from 172




Dans le méme temps, il faut vérifier que Kratos2 ping bien UIP de Kratos1.
7. On configure notre DHCP en se basant sur ce schéma qui met en place la
configuration du failover secondaire.

Authoritative;

failover peer "failover-partner" { #Nom du dhcp failover

secondary; #0n dit qu’il est secondaire (Slave)

address 172.20.0.6; #Adresse du serveur Slave

port 520; # Port d'écoute du serveur Slave

peer address 172.20.0.5; # Adresse du serveur Master

peerport519; # Port d'écoute du serveur Master
max-response-delay 60; # Temps en seconde, s’il ne répond pas, on le considére down
max-unacked-updates 10; #Autorisez jusqu'a 10 mises a jour de liaison non reconnues

load balance max seconds 3; #Servir les demandes des clients d'autres serveurs si la valeur de l'en-téte
DHCP "SECS" est supérieure a 3

}

# Paramétrage de la configuration a distribuer aux postes clients
subnet 172.20.0.0 netmask 255.255.255.0 {

pool{

failover peer "failover-partner"; # Indique la configuration du failover
option routers 172.20.0.1; # Passerelle par défaut

option domain-name-servers 8.8.8.8;  # Serveur DNS

range 172.20.0.100 172.20.0.199; # Plage d'adresses IP
default-lease-time 21600 ; # Bail de 6 heures par défaut
max-lease-time 36000 ; # Bail pouvant aller jusqu'a 10 heures
}

}

option domain-
i ubnet -




8. Laaussi, il faut redémarrer le service DHCP a l'aide de la commande :
systemctl restart isc-dhcp-server.
Puis systemctl status isc-dhcp-server.

= ne
lone to nar

On peut observer que le service est bien actif.



Vérification

1. Pour vérifier que toute la configuration a bien été faite, on commence avec le fait
gu’il n’y aitaucun DHCP allumé :
Apres cela, sur une machine Windows Client, taper ipconfig /release pour ne plus avoir
d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.

C:\Users\home>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernete :

Une IP en 169.254 apparatit, ce qui est normal puisque le DHCP est hors ligne.

2. Maintenant, avec les deux DHCP allumés :

Kratos1

Kratos?

3. Onfait la méme chose qu’au-dessus, en se rendant sur une machine Windows
Client, taper ipconfig /release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.

9 Propriétés e Protocole Internet version 4 (TCP/IPv4) X
Général Général  Configuration alternative
Connexion Les paraméires IP peuvent étre deéterminés automatiquement s votre
. . résea le permet, Sinon, vous devez demander les parametres P
Connectiité TPy4 : Pas daccés Intemet ool oalioai et ol
Connectivté 1PV : Pas d'accés réseau
Etat du média : Actvé (@ Obtenir une adresse IP automatiquement
Durée : 00:35:07 (O Utliser acresse IP suivante :
L Achvite -
@ Obtenir les acresses des serveurs DNS automatiquement
Ervoyés ALs Requs (O Utiiser Fadresse de serveur DNS suivante :

o ! o ]
Propriétés | | @Désactiver | | Diagnostiquer s paramatres en quittan -
Grron L e es peramétres en quittant Avanc...

o Anuer
— O Taner ici nanir racharchar (=L — — _ —

Une IP en 172.20.0.100 apparait, cor

donné.

espond a UIP que le DHCP primaire a




4. Eteindre le DHCP primaire et laisser le DHCP secondaire actif :

Kratos1

Kratos?

On fait la méme chose qu’au-dessus, en se rendant sur une machine Windows Client,

taper ipconfig /release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.

C:\Users\home>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet®

Suffixe DNS propre & la connexion.
Adresse IPv6 de liaison locale.
Adresse IPv4,

Masque de sous-réseau.

Passerelle par défaut.

Une IP en 172.20.0.100 apparait, on constate que c’est la méme que celle qu’a

octroyé le DHCP primaire malgré qu’il soit éteint.
5. Eteindre le DHCP secondaire et laisser le DHCP primaire actif :

Kratos]
Kratos?

On fait la méme chose qu’au-dessus, en se rendant sur une machine Windows Client,

taperipconfig /release pour ne plus avoir d’IP.
Puis ipconfig /renew pour redemander une IP a mon service DHCP.

C:\Users\home>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernete

Suffixe DNS propre a la connexion.
Adresse IPvG de liaison locale.
Adresse IPv4.

Masque de sous-réseau.

Passerelle par défaut.

Une IP en 172.20.0.100 apparait, on constate que le DHCP primaire ou que le

DHCP secondaire récupére la méme IP.
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i PROPRIETES
WIN-OH

PARTIES 3 AD

e travai

| Propriétés systéme

Paramétres systéme avancés
Nom de |'ordinateur

Serveur local

ous les serveurs

BE Services de fichiers et d... b

attribuée par DHCP, Compatible IPv6

-

Description de
I'ordinateur :

ordinateur sur le réseau.

WORKGROUP

Ltilisation & distance
Matériel

Windows utilise les informations suivantes pour identfier votre

icp, Co

Par exemple : "Serveur de production 115" ou

"Serveur de gestion”.
Mom complet de

I'ordinateur : Lomes

Groupe de travail WORKGROUP

Pour renommer cet ondinateur ou changer de domaine

ou de groupe de travail, cliquez sur Modfier.

WORKGROUP
td.
Madification du nom ou du domaine de l'ordinateur X jance
|
Le nom de cet ordinateur a été modifié. Vous devez redémamrer
cet ordinateur pour que la modffication de nom prenne effet | votre
avant de pouvair modifier son appartes e au domaine.
MNom de I'ordinateur : iTel]
Hemes2 15" ou
MNom complet de |'ordinateur
Hemes2
Autres
Membre d'un ] 25
Annuler

re cas, nous appellerons
la machine « Hermes2 ». Faite ok
appliquer les changements et
redémarrer votre machine.

(3 Réseau public (actif)

Le pare-feu est a

Autoriser une application via le pare-feu

Utilitaire de résolution des problemes réseau et
Internet

Paramétres de notification du “teu

Restaurer les parametres par défaut des pare-feux

23 Avertissement Microsoft-Windows-AooModel-State

Nous allons mettre l’état du pare-
feu sur « Désactiver » et le faire
sur chaque profil. Quand cela est

fait vous pouvez appliquer les
changements et faire ok

i, Les modifications prendront effet lorsque I'ordinateur aura redémanmé

oK |

PROPRIETES

Annuler Appliquet
ML Sy

mes2

WORKGROUP

Groupe de trava

Désactivé

cartes réseau

Adresse
Désactivé

Désactive

attribuée par DHCP, Compatible IPvE

On va maintenant changer les
parametres du Firewall Windows

pour nous éviter tout probléme.

N
Pare-fau Windows Defender avec fonctions avancées de sécurité
ier  Action
=@ H
lows Defender ar
B3 Regles detrafic entrant
3 Régles detrafic sortant.

Affichage 7

Le Pare-feu Windows Defender

Pare-feu Windows Defender avec fonctions avancées de: r Ordinateur local

Actions

Pare-feu Windows Defender avec fonctions avancées de sé... &

Windows.

7 Mo Regles desécurté de conne
L Analyse

& Importer la stratégie.. fre
&) Exporter la stratégie.

Vue d’ensemble

Profil de domaine

& Le Parefeu Windows Defender est activé.
@ Les connexions entrantes qui ne comespendent pas & une régle sont bloquées,
@  Les connexions sttantes qui ne comespondent pas & une régle sont atorisées
Profil privé

© Le Parefeu Windows Defender est activé.

@ Les connexions entrantes quine comespondent pas 3 une régle sont bloquéss.
@ Les connexions sortantes qui ne comespondent pas & une régle sont autorisées.
Le profil public est actif

@ Le Parcfeu Windows Defender est active.

® Les connexions entrantes qui ne comespondent pas 4 une régle.

€@ Les connexions satartes cormespondertt pas &,

e sont autorisées

[E) FProprigtés du Pare-

Restaurer la stratégie par défaut
Diagnostiquer / Réparer
Affichage

Actuliser

Propriétés u

B @E

Aide P

Démarrer

Authentifier les communications entre les ordinate
Créez des régles de sécurts de connexion afin de spécfier comment e ¢
authentfiées et protégées 3 ['side de la sécurté du protocole Intemet (IF

B Reg

5 de comexion

Afficher et créer des régles de pare-feu ol
Créez des régles de pare-feu pour autoriser ou bloguer les connexions ve
ne pouvez autoriser une connexion que si elle est authentifiée ou si elle §
autorisé. Par defaut, les connexions entrantes sont bloguées si eles ne s
Sy o rigle

Speciiez le comportement lorsqu'un ordinateur est connecté & un
emplacement de domaine dentreprise.

Etat
_ll Etat du parefeu :

| I
indows Defender avec fonctions avancées de sécurité.. X
maine  Profi prive

Profil public ~ Paramétres |Psec

Bloquer fpar defaut) -

Activé (recommandg)

> v F B O ®m

Connexions entrantes
Connexions sartantes : | Autoriser fpar défaut)  ~

Connexions réseau protégées Personnaliser.

Paramétres
r=
. L=

Ervegistrement

Spécierles paramétres définissant le
comportement du Pare-feu Windows
Defender.

Personnaliser.

Spécfiez les paramétres de

i s Personnaliser.
joumalisation pour le dépannage.

-



[ | .
@ Nous allons maintenant

configurer les paramétres IPv4 de § Connesions réseau
notre machine Hermes2 pour la

Ll &/ 5 Panneau de configuration > Réseau et Internet > Cor
ConneCter a nOtre reseau Organiser v Désactiver ce périphérique réseau Diagnostiquer cette connexion

Réseau
Intel(R) 825741 Gigabit Metwork C...

« StadiumCompany ». ‘[‘ Ethemetd

Activé

Désactivé
Désactivé

Adresse IPv4 attribuée par DHCP, Compatible IPvé

Clique droit sur la carte

réseau puis Propriétés.

et e £ L et e s sy,
iétés de Ethernetd * I
£tés de : Protocole Internet version 4 (TCP/IPvd) X
Es1ion de réseau
Général

Connexion en utiisant

- - . &  Lesparamétres IP peuvent Etre déterminés automatiquement si votre
@ Intel(R) 82574L Gigabit Network Connection —  réseau le permet. Sinon, vous devez demander les paramétres [P
b appropriés 3 votre administrateur réseau.
Configurer... ] E
o "
Cette connexion utiise les éléments suivants : 5 TR S G T I )
© Utliser I'adresse IP suivante :
l;ICIient pour les réseaux Microsoft 0
I3 Partage de fichiers et imprimantes Réseaux M; b Adresse IP : 172,20 0 .2
T = i ! Masque de sous-réseau ; 255,255 .255. O
Protocole Intemet version CP/1Pvd) | | )
" . Passerelle par défaut :
oot deemteresmmerMicrosoft
ble clic. [t
—  E Q) Utliser I'adresse de serveur DNS suivante :
o Serveur DNS préféré : 72,20 . 0 .10
Ingtaller.. Propriétés
- Serveur DNS auxiliaire : 172,20 . 0 . 11
Description

Protocole TCP/IP {Transmission Control Protocal/Intemet Protocol). Protocale
de réseau étendu par défaut permettant la communication entre différents

réseaux nferconnectés Toutes ces informations sont
notées par simple logique, ce

0K Annuler

n’est pas aléatoire. Vous
référer a vos paramétrages et
votre tableau.

_I' Gérer Cutils  Afficher Aide

| Ajouter des réles et fonctionnalités

Su pprimer des roles et foncionnalies

On va maintenant

t Ajout de réles et de fonctionnalités - a X I

ajouter des roles et

SERVEUR DE DESTINATION
Hermes2

valil ae commencer
. e
d es fo n Ct ionna llte S. Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de réle ou fonctionnalités 3 installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rles, des services de réle ou des fonctionnalités :
Démarrer 'Assistant de Suppression de réles et de fo ités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un met de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demiéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que f'une des conditions préalables ci-dessus a été satisfaite, fermez ['Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour centinuer,

Rien a changer,

juste faire suivant & /

stalles Annuler




nt Ajout de réles et de fonctionnalités

= o X I
nt Ajout de rles et de fonctionnalités - [u} X
g ;,:l,. ~lAnno WiaT=! ,i <--,\H Fi~ A SERVEUR DE DESTINATION
Sélectionner le type d'installatio Hermes2

! er le serveur de destinati ey

Hermes2. Stadiumcompany.com

Sélectionnez le type dinstallation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des riles et des fonctionnalités.
@) Installation basée sur un réle ou une fonctionnalité

|
®i Sélectionner un serveur du pool de serveurs |
Configurez un serveur unique en ajoutant des réles, des services de role et des fonctionnalités. S — I—“ﬂﬂﬂ—'_. g e s T

Pool de serveurs

ur

) Installation des services Bureau a distance
Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions, Fitre - |

Nom Adresse IP Systéme d'exploitation

.. 172.200.2 Microsoft Windows Server 2025 Datacenter Evaluation

Laisser Uinstallation basée sur un role ou

une fonctionnalité qui permettra de nous T
. N . Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qu
connacter facilement & notre domaine Tt e S e e i

serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertories.

Sivous avez bien suivi les étapes et que

« StadiumCompany » et faire suivant.

votre machine Hermes2 est bien configurée
avec son adresse IP, vous y trouverez alors
votre machine dans la sélection d’un
serveur du pool de serveurs.

tant Configuration des services de domaine Active Directory — a x I

. SERVEUR CIBLE
1. Configuration post-déploie.. B - Hermes2
i e ot s
C iration requise pour : Services de domaine is o Peston oo o an
Active Directory & HE = Ajouter un contréleur de domaine & un domaine existant
- [ ] 4 une forét existante
I Promouvoir ce serveur en contrileur de domaine l ii
Détails de la tiche f‘:; 7 les informations de domaine pour cette opération I /
Dans un premier temps nous allons configurer les s
Pour commencer le déploiement nous connecterons
« Services de domaine Active Directory » cela va nous . .
alors notre machine au domaine
permettre de promouvoir notre serveur en controleur « Stadiumcompany.com » en ajoutant une nouvelle forét.
de domaine. Cette machine sera notre base pour la
gestion des « Utilisateurs », « Ordinateurs », etc...
En savoir plus sur les configurations de déploiement
TUTTEr e = o
jstant Configuration des services de domaine Active Directory — [m} pe I - -
it Configuration des services de domaine Active Directory - [m] X
| HPRR | ~ PN . - P . SERVEUR CIBLE
ns du contréleur de domaine Hermes2 s DNS SERVEUR CIBLE
i i s U hl Hermes2
I Clatinrna e Ia rrusealle fnrdt et e drmaine racine. I ‘ i Il estimpossible de créer une délégation pour ce serveur DNS car Ja zone parente faisant autorité est intro... Afficher plus X ‘
I . . i
Ne changezrien, rentrer simplement le : Spécifir les options de délégation DNS
. 1 Créer une délégation DNS
mot de passe « Bts2024@ » qui nous i
5

permettra d’entre dans le domaine de
« Stadiumcompany.com »

Ne changezrien, faite

Taper le mot de passe du mode de restaurationWes services d'annuaire (DSRM)

simplement « Suivant »

Mot de passe : ssssssse
Confirmer le mot de passe : wsessses

En savoir plus sur la délégation DNS
En savoir plus sur les aptions pour le contréleur de domains

< Précéden nstalle Annuler

rFrrrer > e = —




Int Configuration des services de domaine Active Directory — a *

SERVEUR CIBLE

Hermes2

Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

I Le nom de domaine NetBIOS : STADIUMCOMPANY I

Ne changezrien, la machine va
trouver pour vous le nom complet
en majuscules le nom du domaine.

t Configuration des services de domaine Active Directory - O X

SERVEUR CIBLE
Hermes2

Veérifiez vos sélections :
Configurez ce serveur en tant que premier contrdleur de domaine Active Directory d'une
nouvelle forét.

| QOption:

Le nouveau nom de domaine est « Stadiumcompany.com ». C'est aussi le nom de la nouvelle

i Options suppl

forét.

Nom NetBIOS du domaine : STADIUMCOMPANY

Niveau fonctionnel de |a forét : Windows Server 2023

Niveau fonctionnel du domaine : Windows Server 2025
Options supplémentaires :

Catalogue global : Oui

Cette page apparaitra pour vérifier

ers un script Windows PowerShell pour
htaire

toutes les options que vous avez choisi

ultérieurement. Vérifier bien vos
sélections et vous pourrez passer a la
suite.

Annuler

ant Configuration des services de domaine Active Directory - o x

SERVEUR CIBLE
Hermes2

ultats

[ @ Ceserveur s été comectement configuré en tant que contrdleur de domaine
i (R) Afficher les résultats détaillés de 'opération

i, Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez &
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « Stadiumcompany.com ». Sinon, aucune action n'est requise.

Siaucun probleme lors
de Uinstallation, vous

pouvez fermer la page.

En savoir plus s

uon  AlLIage

= O HR datrak
rs et ordinateurs| Nom Type Description
) Requetes enregistrées | gyjiitin builtinDom...

Délégation de controle...

Computers Conteneur Default containet

i

% Domain C.. Unité dorg.. Default containe{ | hechercher-.
& r -
ForeignSe.. Conteneur  Default containe; | _anger de domaine
rol
Managed .. Conteneur  Default containet RGeS e contriem de dormuine
L Fanlt Augmenter le niveau fonctionnel du domaine...
Users Conteneur Default containet
Maitres d'opérations.
Ordinateur I Nouveau 4 I
Contact Toutes les taches 4
Groupe Actualiser
InetOrgPerson Exporter la liste...

mslmaging-PSPs
Alias de file d'attente MSMQ
| Unité d'organisation

Affichage

I Réorganiser les icones

Aligner les icones
Imprimante

" > Utilisateur
Dossier partagé

Propriétés
Aide

Crée un nouvel élément dans ce cor

nt Configuration des services de domaine Active Directory - o X

SERVEUR CIBLE
Hermes2

emins d-

Configuration

Specifier I'emplacement de la base de données AD DS, des fichiers journaux et de

Dossier de la base de données : CAWINDOWS\NTDS
Dossier des fichiers journaux :

Dossier SYSVOL : CAWINDOWS\SYSVOL

[-]
CAWINDOWS\NTDS El
[-]

Ne changer en aucun cas les
chemins d’acces, cela pourrait
fausser toute votre configuration.

En savoir plus sur les chemins ctive Directory

nuler

Int Configuration des services de domaine Active Directory - o x

SERVEUR CIBLE

Hermes2

Vérification de la configuration requi

ifications de la configuration requise ont denné satisfaction. Cliquez sur Installer pour comme.. Affiche,

[ @ Toutes les v

Configuration
= La configuration requise doit étre validée avant que les services de domaine Active Directory saient
installés sur cet ordinateur

Réex:

on de Is configuration

~ .
(%) Yoir les résultats

i, Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez 3
I'intégration avec une infrastructure DS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans |a zone parente pour activer une résclution de noms
fiable en dehors du domaine « Stadiumcompany.com =. Sinon, aucune action n'est requise.

: terminée

tion requise ont donné satisfaction. Cliquez sur

Si toutes les étapes ont été suivis a la
lettre, aucun probléme ne devrait
apparaitre et vous pourrez procéder 3émarre automatiquement  lissus de I'opération de
alors a linstallation de votre AD

StadiumCompany sur votre machine

Hermes2.

Gestion de |'ordinateur

NJ 5
Gestion des stratégies de groupe

Informations systéeme

Initiateur 1SCSI
On va maintenant crée des
utilisateurs et des groupes dans
notre controleur de domaine

« stadiumcompany.com »

Sauvegarde Windows Server
Services

Services de composants

Sites et services Active Directory
Sources de données ODBC (32 bits)
Sources de données ODBC {64 bits)

Stratégie de sécurité locale

IUtilisa:eurs et ordinateurs Active Directory I

Pour ce faire : Clic droit sur notre
domaine puis placer votre souris
sur « Nouveau » et cliquer sur

«Unité d’organisation »




- Créer dans

Mam

stadiumcompany.com/

IAr:n'l nistration

| Pour la premiére création nous allons

| Frotéger le conteneur contre une suppression accidentelle l’appeler Administration. Laissez

- Litilisateurs et ordinateurs Ac

| Requétes enregistrées

v 3 Stadiumcompany.com

| ~ =

Administration

2 | Groupes
2 | Ordinateurs
2 | Utilisateurs

| Builtin

| Cameéra-IP

| Computers

| Domain Controllers

| Equipes

2 | Groupes
2| Ordinateurs
o | Utilisateurs

| ForeignSecurityPrinci

| Fournisseurs

2 | Groupes
2 | Ordinateurs
o | Utilisateurs

| Managed Service Acc

| Restaurant

-

cocher la case « Protéger le conteneur
contre une suppression accidentelle »
et appuyer sur « OK »,

Annuler Aide

Vous allez ensuite refaire les mémes étapes pour crée
les autres « Unités d’organisation » comme ci-contre
avec donc « Administration » puis « Equipes » puis

« Wifi » puis « Caméra-IP » puis « VIP-Presse » puis

« Fournisseurs » puis « Restaurant ».

Dans chaque « Unités d’organisation » citez ici, vous
devrez crée trois « Sous Unité d’Organisation » nommée
donc « Groupes », « Ordinateurs » et « Utilisateurs ».

Félicitations vous avez maintenant terminer en entiéreté

la configuration
servira d’Active
partout dans le

de votre machine Hermes2 qui nous

Directory pour notre réseau déployé

stade.




PARTIES 4 RSync

Le RSync est un outil de synchronisation et de transfert de fichiers utilisé en Linux, mais
aussi disponible sur Windows. Il permet de copier, sauvegarder ou synchroniser des
fichiers et répertoires entre deux emplacements, soit sur la méme machine ou soit entre
deux machines différentes.
RSync serta:

- Copier des fichiers dans le local ou distant

- Synchroniser des répertoires

- Faire des sauvegardes automatiques et incrémentale

- Conserver les permissions, dates, liens symboliques

1. Pourinstaller le service RSync, il faut aller sur une machine Debian Linux et taper
la commande ci-dessous:

Sudo aptinstall rsync

2. Puis ilfaut créer un répertoire de synchronisation, a aide de la commande :

Sudo nano /etc/rsyncd.conf.

conf_

Voici les caractéristiques de chaque champs :

uid = root - Elle va s’exécuter avec l'utilisateur root.

gid = root > C’est la méme chose mais pour le groupe.

use chroot = no = le “chroot” permet d’isoler avec le serveur dans un répertoire et le
«no » résume gue c’est désactivé, donc pas d’isolation.

max connections = 5 - Maximum 5 connexions simultanées dans le serveur RSync
log file = /var/log/rsync.log = C’est la que le RSync va écrire les logs c’est-a-dire les
erreurs, son activité, les transferts etc...



pid file = /var/run/rsyncd.pid = C’est la que le fichier ou Rsync va stocker son PID, qui
est utile pour savoir si le service est en cours ou pour le stopper.

[backup] = C’est le nom du module. C’est comme un nom de partage que le client
RSync qui utilisera pour se connecter

path = /srv/backup = C’est un répertoire réel sur le serveur qui sera synchronisé ou
sauvegardé

comment = Sauvegarde des fichiers utilisateurs

read only = no - Elle autorise Uécriture. Si vous mettez « yes », le module serait en
lecture seule

auth users = adminrsync = Lutilisateur est autorisé a se connecter. Le nom doit
correspondre a un utilisateur défini dans le fichier secrets file

secrets file = /etc/rsyncd.secrets = C’est le chemin du fichier contenant les identifiants
pour se connecter au module « [backup] »

3. Ensuite, il faut créer le fichier de mot de passe pour RSync, en utilisant la
commande tel que :

Echo «adminrsync :motdepassefort » | sudo tee /etc/rsyncd.secrets

IFDDt@HEgHE:”# echo " assefort" | sudo tee setc/rsyncd.secrets_

Elle permet de vérifier 'authentification a RSync. Seuls les utilisateurs listés ici avec le
mot de passe correct pourront accéder aux partages RSync définis dans le fichier
/etc/rsyncd.conf.

4. Apres, sécuriser le fichier, grace a cette commande :

Sudo chmod 600 /etc/rsyncd.secrets

oot @RSync: ™# sudo chmod 688 setcsrsyncd.secrets

Cela empéche n’importe quel utilisateur du systeme de lire votre mot de passe.

5. Maintenant, il faut démarrer et activer le service RSync, en faisant ceux-ci :

Sudo systemctl enable rsync

'DDt@HEQﬂE:”# sudo systemctl enable ESQHE

Elle configure RSync pour qu’il démarre automatiqguement au démarrage de la
machine.



remote file copy pro m daemon.

Donc on peut constater que RSync est bien en fonctionnement et prét a faire des
sauvegardes ou des transferts.



