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1. Introduction

Nagios Xl est I'une des solutions de supervision d'infrastructures réseau parmi les plus utilisées au monde.
Développée pour combiner flexibilité et adaptabilité, elle permet de gérer des problématiques de
supervision complexes de maniére simple et efficace.

Allant bien au-dela des fonctionnalités de base de supervision, Nagios XI est une solution compléete
d'alerte et de contréle qui fournit une vue détaillée de l'infrastructure informatique, afin d'anticiper et de
résoudre les probléemes avant qu'ils n'affectent les utilisateurs.

Nagios Xl offre plusieurs protocoles et agents pour remonter I'état des équipements supervisés : SNMP,
NCPA (Nagios Cross-Platform Agent), NRPE et Auto-Discovery.

2. Infrastructure requise

Pour ce laboratoire, les machines suivantes sont nécessaires :

» Contrbleur de domaine Windows Server : Avec le service DNS installé
» PfSense : Sert de routeur/pare-feu pour I'ensemble du réseau

* Machine Debian (serveur Nagios) : Adresse IP fixe : 172.20.0.34

* Machine physique (poste de supervision) : Pour accéder aux interfaces de gestion



3. Préparation de la machine Debian

3.1 Renommage de la machine

La machine Debian doit étre renommée en nagiosxi avant l'installation. Ce renommage garantit une
identification claire du serveur sur le réseau.

® :~# hostnamectl set-hostname nagiosxi .

Renommage de la machine en nagiosxi

3.2 Configuration de |I'adresse IP et de la résolution DNS

Il est indispensable d'attribuer une adresse IP fixe au serveur Nagios et de configurer la résolution DNS
afin que le serveur puisse communiquer avec les équipements a superviser.

® :~# vim /etc/network/interfaces|

Configuration de I'adresse IP fixe

source /etc/network/interfaces.d/*

auto lo .
iface lo inet loopback

allow-hotplug ens33
iface ens33 inet static
address 172.20.0.34/24
gateway 172.20.6[.250

Configuration de la résolution DNS

On effectue ensuite un test de résolution DNS pour s'assurer du bon fonctionnement :

® :~# vim -/etc/resolv.conf | .

Test de résolution DNS

3.3 Mise a jour de la distribution

Avant toute installation, il est recommandé de mettre a jour la distribution Debian :

apt _update && apt upgrade -y

Mise a jour de la distribution Debian



4. Installation de Nagios Xl

Il existe deux méthodes pour installer Nagios XI. Les deux réalisent une installation compléte de
l'application.

4.1 Méthode rapide (via curl)

Cette méthode télécharge et exécute directement le script d'installation officiel. Il faut d'abord installer curl
s'il n'est pas présent sur le systéme :

apt install curl -y

Ensuite, on lance linstallation avec la commande :
curl https://assets.nagios.conm downl oads/nagiosxi/install.sh | sh

@ragiosxi:~# |[nslookup www.google.com
Server: 172.28.8.14
Address: 172.20.0.14453

Non—-authoritative answer:

Name : www .google.com

Address: 142.256.178.132

VET [ www.google.com :
Address: 2a@8:1458:4807:885::2864

Installation rapide de Nagios Xl via curl

4.2 Méthode manuelle (via wget)
La méthode manuelle offre plus de contrdle sur le processus d'installation :
Créer un répertoire temporaire :
nkdir ~/tnp
Se placer dans ce répertoire :
cd ~/tnp
Télécharger la derniére version de Nagios :
wget http://assets.nagios.com downl oads/nagi osxi/xi-latest.tar.gz
Décompresser l'archive :
tar xvf xi-latest.tar.gz
Se placer dans le répertoire décompresseé :
cd _nagi osxi
Lancer l'installation :

I fullinstall

@debian:~# apt update & apt upgrade -y
Création du répertoire tmp

:~# apt install curl
Téléchargement de Nagios Xl via wget

:~# mkdir tmp :
Décompression et lancement de l'installation

:~# cd tmp

|

Progression de l'installation de Nagios Xl



4.3 Finalisation sur le navigateur web

Une fois l'installation terminée, on finalise la configuration via le navigateur web a l'adresse suivante :

http://172.20.0.34/ nagi osxi

mm Note : Avant de finaliser l'installation, il est nécessaire de s'inscrire sur le site de Nagios pour obtenir une clé de
licence permettant d'évaluer le produit pendant 60 jours.

Les étapes de finalisation sont les suivantes :

« Saisir le login et changer le mot de passe par défaut, puis cliquer sur Finish install.
 Se connecter a nouveau avec les identifiants nagiosadmin / nagiosadmin.

« Accepter les termes du contrat de licence.

* L'interface web de Nagios Xl est alors accessible.

@ z # *tar xzfv xi-latest.tar.gz |

Page de finalisation de l'installation Nagios Xl

® 1 # cd nagiosxi/ - 2

Interface web de Nagios Xl apres installation



5. Supervision des clients

Nagios Xl propose plusieurs méthodes pour superviser les équipements du réseau. Les deux principales
sont SNMP et NCPA.

5.1 Supervision d'une machine Windows
5.1.1 Via le protocole SNMP
Pour superviser un serveur Windows via SNMP, il faut d'abord installer le service SNMP :

Aller dans Gérer - Ajouter des rdles et fonctionnalités, choisir Installation basée sur un
role/fonctionnalité, sélectionner le serveur local, puis cocher Service SNMP et Fournisseur WMI
SNMP.

® : # ./fullinstall |

Installation du service SNMP sur Windows Server

Une fois le service installé, on l'ouvre dans le gestionnaire de services et on configure ses propriétés :
» Onglet Agent : cocher toutes les cases dans la rubrique « Service ».

» Onglet Sécurité : ajouter la communauté Sitka avec les droits appropriés, cocher « Accepter les paquets
SNMP provenant de ces hétes » et ajouter l'adresse IP du serveur Nagios.

This script will do a complete install of Nagios XI by executing all necessary sub-scripts

IMPORTANT: This script should only be used on a ‘clean' install of Cent0S, RHEL, Ubuntu LTS, Debian, or Oracle. Do NOT use this on a'system that has been tasked with other purposes.or has an existing
install of Nagios Core. To create such a clean install you should have selected only the base package in the OS installer
Do you want to continue? [¥/n](¥

Configuration des propriétés SNMP — onglet Agent

CCM data imported OK.
RESULT=08

Running './F-startdaemons'...
Daemons started OK

RESULT=0

Running './Z-webroot'...

RESULT=@

Nagios XI Installation Complete!

You can access the Nagios XI web interface by visiting:
http://172.20.0.3U/nagiosxi/

Configuration des propriétés SNMP — onglet Sécurité

Sur le serveur Nagios, on va dans Configure - Configuration Wizard, on sélectionne Windows Server
et on saisit les paramétres de la machine a superviser.
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Nagios XI Installation

Finalize your Nagios XI installation and step the initial configuration. These settings can be changed later.

General System Settings

Program URL http://172.20.0.34/nagiosxi )
Timezone (UTC+01:00) Paris ~
Language English (English} ~
User Interface Theme Modern -
[ Use HTTPS only (all HTTP requests will be redirected to HTTPS) @
License Settings
License Type @ Trial (O Licensed ) Free (Limited)

Trial includes unlimited nodes + enterprise features. Includes sccess to trial
support

Click to get a trial key

Trial Key |mnm:rrg;m;<sm—gxm-r<y |
MNext > =
Nagios X1 About | Legal | Copyright & 2008-2022 Nagies Enterprises. Lidl
Configuration Wizard — Supervision Windows via SNMP
E1 Install - Nagios X1 x -+ =7 - = o

< (=] A Non sécurisé | 172.20.0.34/nagiosxi/install.php B = ¥r » =N O ™D

Nagios XI Installation

Finalize your Nagios X1 installation and step the initial cenfiguration, These settings can be changed later,
Admin Account Settings

Username nagiosadmin
Password

Full Name

Email Address

Admin Notification Settings

Send this accaunt email notifications @ Advanced em: tification settings

<€ Back ~ Finish Install

Naglos XI Absut | kegal | Copyright © 2008-2022 Nagies ENEEIRIses. bhG

Sélection des éléments a superviser

5.1.2 Via l'agent NCPA

L'agent NCPA (Nagios Cross-Platform Agent) offre une supervision plus riche que SNMP. Pour ['utiliser
avec son interface web, un serveur IS doit étre installé au préalable.

Installation du serveur web IIS : Gérer — Ajouter des réles et fonctionnalités - Serveur Web (1IS). On
peut vérifier l'installation en tapant http://localhost dans le navigateur du serveur.
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agios

nagiosadmin

Nagios Products

Xl F LS

Nagios XI

Select Language:

BE 4
EmOliile Provides monitoring of all mission-critical infrastructure

ﬁ ® ol h components including applications, services, operating
systems, netwaork protocols, systems metrics, and network
infrastructure. Hundreds of third-party addons provide for
monitoring of virtually all in-house applications, services, and
systems,

Contact Us

This is a different, second st
me before any XI releases.

ng of text to test localization. Revert

Looking fer mor rmation? Have a technical or sales question?

Sales
Phone: (651) 204-5102
Email os.com

Installation du réle Serveur Web (11S)
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License Agreement

You must agree to the Nagios Software License Terms and Conditions before continuing using this software

Nagios Software License Terms and Conditions

PLEASE READ THIS
ENTERPRISES' SOFTWARE,
YOU REPRESENT THAT YOU H
ACCEPT THE TERMS OF THIS AGRE

EFULLY BEFORE PURCHASING OR US
NIFY YOUR ASSEN THIS AGRE

& License Terms and C
and the purchaser or user of Nagios

he date that Customer signs or accepts.

etween Nagios Enterprises, LLC ("Na
of this Agreement ("Effective Date")
s Agreement or the date that Customer purchases or begins using Nagios Software.

nditions Agreement ("4
Softy

1 DEFINITIONS

For the purposes of this Agree following terms shall have the following meanings:

. scripts, images, and intellectual property
nsed to Nagios Enterprises, with the exclusion

1.1 Nagios Software. All comm. and proprietary software programs, configurat
contained in Nagios Enterprises’ commercial products and developed by, owned by,
of Third Party Software

1.2 Third Party Software. Any software progra onfigurations, scripts, images, and intellectual prop tained in or distributed

have read, understood, and agree to be bound by the terms of the license above.

Nagios XI15.5.2 + Check for Updates @ mbout | Legal | Copyright © 2008-2022 Nagios Enterprises, LLC

Vérification de l'installation du serveur 1IS

On télécharge ensuite I'agent NCPA depuis :

htt ps://wwmv. nagi os. org/ ncpal #downl oads (version W ndows)

Lors de linstallation, dans le champ Token, on saisit le nom de la communauté Sitka et dans Bind IP,
I'adresse IP du serveur client. L'interface NCPA est ensuite accessible a :

https://172.20.0.50:5693



Installation de I'agent NCPA sur Windows

Fonctionnalités

E Assistant Ajout de roles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Type dinstallation Fonctionnalités

Selection du serveur [ serveur de gestion des adresses |P (IPAM)
[] Serveur SMTP
[ Serveur WINS
b [] Service d'activation des processus Windows
[] Service de migration du stockage
[] Service de recherche Windows
[ Service de réseau local sans fil
b [ | Service de transfert intelligent en arriére-plan (BIT¢

Pl Service SNMP
ournisseur WMI SNMP

|| Services TCP/IP simples

Roles de serveurs

Confirmation

- ] x

SERVEUR DE DESTINATION
seererdns

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Description

Le fournisseur SNMP WMI (Windows
Management Instrumentation)
permet aux applications et scripts
clients WMI d'accéder a des
informations SNMP. Les clients
peuvent utiliser des objets de scripts
et des interfaces C++ WMI pour
communiquer avec des
périphériques distants qui utilisent le
protocole SNMP et peuvent recevoir
des interruptions SNMP comme

i [] Support de partage de fichiers SMB 1.0/CIFS evenements WMI.

[ Support Hyper-V pour Host Guardian
I:‘ Virtualisation de réseau
[] Windows Biometric Framewark
[ Windows Identity Foundation 3.5

I [W] Windows PowerShell (1 sur 4 installé(s))
[ Windows Server Migration Tools
[ Windows Subsystem for Linux

Installer

Annuler

‘ < Précédent | | Suivant >

Interface web de I'agent NCPA

5.2 Supervision d'une machine Linux

5.2.1 Via le protocole SNMP
Installation de I'agent SNMP sur Ubuntu :

apt_install snnpd snnp -y

On modifie le fichier de configuration /etc/snmp/snmpd.conf en effagant le contenu existant et en
ajoutant les lignes de configuration appropriées. On redémarre ensuite le service :

systenctl restart snnpd systenctl status snmpd

On peut tester le bon fonctionnement du service SNMP avec la commande suivante (qui affichera de
nombreux OID si tout fonctionne) :

snnpwal k_-v2c -c sitka |l ocal host



% Services

Fichier  Action

Affichage 7
e |EHEBc=HE 0w

. Services (local)

Service SNMP

Arréter e service
Redémarrer le service

Description :

services qui en dépendent

démarrer.

Permet aux requétes SNMP (Simple
Metwork Management Protocol)
d'étre traitées par cet ordinateur. Si ce
service est arrété, |'ordinateur ne
pourra pas traiter les requétes SNMP,
Si ce service est désactivé, tous les

expliciternent ne pourront pas

~
MNom

»fj" Service pour utilisateur de p...

‘& Service Protection avancée ..

C,;@;Servi(e Pulsation Microsoft ...
‘5;’5 Service PushTolnstall de Wi...
S;)‘ Service Sécurité Windows

Service Serveur proxy KDC

rvice SNMP

‘5 Service State Reposito
\’l" Service Synchronisatic
% Service téléphonique

{.‘J Service User Experienc
&), Service utilisateur de r
15} Senvice utilisateur du |
\.‘.'(J Service Windows Insic
-&’" Service S5TP (Secure &
».‘."J Services Bureau & disti
-f.;’ Services de chiffremer
. Services de domaine £

Description Etat

Ce service u...
Le service P...

Surveille I'é...

Type de démarrage
Enco.. Automatique
Manuel

Manuel (Déclencher...

Offre une pr... Manuel (Déclencher...
Le service 5. Manuel
Le service 5. Manuel

Dém.

Automatique

ettt Manuel

Arréter Manuel (Déclencher...
Suspendre Manuel (Déclencher...
Reprendre Désactivé
Redémarrer Aurtomatiue

Manuel
Toutes les taches > | Manuel (Déclencher...
Actualiser Manuz}

Manuel
Propriétés Automatique
Aide Automatique

{,‘J Services Web Active Dircervry e sarvreero

. Automatique

_",t’. Shared PC Account Manager  Manages pr... Désactivé

-S-;J_-.SMP de I'Espace de stockag.., Service héte.., Manuel o

< 3

\Etendu,{ﬁtandard/
Mettre le service Service SNMP en pause sur Ordinateur local
Configuration du service SNMPD sur Ubuntu
Propriétés de Service SMMP (Ordinateur local) X Propriétés de Service SNMP (Ordinateur local) *
Intemuptions Sécurité Dépendances Général Connexion Récupération Agent
Général Connexion Récupération Agent Intermuptions Sécurité Dépendances

Les systémes de gestion d'Intemet peuvent demander au service SNMP

d'indiquer la personne contact, I'emplacement du systéme et les services de

réseau pour cet ordinateur.

Envoyer une intemuption d'authentification

Moms de communautés acceptés

Droits
LECTURE EC...

Communauté
Contact : | | Sitha
Emplacement : | |
Ajouter...
Service
Physique Applications Lizison de données et sousréseau
Intemet Bout en bout

apt _update && apt

install

Annuler

Modifier... Supprimer

() Accepter les paquets SNMP provenant de n'importe quel héte

(®) Accepter les paguets SNMP provenant de ces hétes

Appliquer

Ajouter....

Modffier... Supprimer
Annuler Appliquer

Vérification du service SNMP sur Ubuntu

5.2.2 Via l'agent NCPA

Pour l'installation de I'agent NCPA sur Ubuntu, on peut utiliser le dépbt officiel Nagios ou télécharger
directement le paquet :

Ajout de la clé GPG Nagios puis installation :

ncpa -y

Ajout du dépbt Nagios dans /etc/apt/sources.list.d/nagios.list :

echo "deb https://repo.nagios.com deb/jamy /[" >> /etclapt/sources.list.d/nagios.list

On configure ensuite le fichier /etc/ncpa.cfg en modifiant la ligne community_string = sitka dans la
section [api], puis on redémarre le service.
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Choose what how you would like to configure Nagios XI. To get started right away, try using a configuration wizard under the 'Start Monitoring Now"

section.
7 Configuration Wizards
@ Auto-Discovery

s Manage Templates

v Auto Deployment. Deploy Monitoring Agents and Cenfigure
» Deploy Agent Quickly deploy NCPA (our monitoring agent) on a Linux system and configure what you'd like to monitor.
 Manage Deployed Agents

# Deployment Settings Run Auto Deployment

v Advanced Configuration

# Core Config Manager

v More Options.

N 8
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* System Configuration

 User Management Start Monitoring Now Auto-Discovery
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Go to Nagios Core Config Manager
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Configuration du community string dans ncpa.cfg

Méthode alternative — installation via le paquet .deb :

wget ncpa-2.4.0.u22. and64. deb dpkg -i ncpa-2.4.0.u22. and64. deb systenttl| restart
ncpa_listener

5.3 Supervision d'un site Internet

Nagios XI permet également de superviser la disponibilité et les performances d'un site web. Dans le

menu Configure - Configuration Wizards, on recherche website, on sélectionne Website URL et on
saisit 'URL du site a superviser ainsi que les paramétres souhaités.
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Configuration de la supervision d'un site Internet

5.4 Supervision via Auto-Discovery

La fonctionnalité Auto-Discovery permet au serveur Nagios d'envoyer une requéte broadcast sur un
réseau pour découvrir automatiguement les machines qui y sont connectées. C'est une méthode
particulierement efficace pour inventorier rapidement un parc informatique.

Pour lancer une découverte automatique :

* Aller dans Configure - Configuration Wizards - onglet Configuration Tools - Auto-Discovery.
* Cliquer sur + New Auto-Discovery Job.

« Spécifier le réseau a scanner (exemple : 172.20.0.0/24) et cliquer sur Submit.

* Une fois le job terminé (Status : Finished), cliquer sur l'icbne View job results.

« Sélectionner les machines a superviser et cliquer sur Deploy Agents to Selected Hosts.

« Préciser pour chaque machine : adresse IP, systéeme d'exploitation, paramétres d'identification et agent
souhaité (NCPA par défaut).

« Cliquer sur Deploy pour installer les agents automatiquement.
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v Auto Deployment
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P Deploy Agent
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v Advanced Configuration Server Metrics
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#* Ny Account Settings
#* System Configuration
 User Management
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* Deadpool Settings
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Résultats de I'Auto-Discovery
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Déploiement automatique des agents NCPA
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& > € A Nonsécurisé | nagiossitkalocal/nagiosxifincludes/components/xicore/status.php?host=172.20.0.13 T e &« 0O ?
i NeGeAR BE  [B PowerShell etExcel.. & Bienvenuesurlesit. & YouTube Articulations : I erre... N Installing Magios Xl.. 9 Oro-Activ Bon de c.. »
Service Status g ¥ Host Status Summary % Service Status Summary *
Host: 172.20.0.13 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
1 ] 0 0 0 (] 0 0 11
Unhandled Problems Al Unhandled Problems All
0 0 1 0 0 11

Showing 1-11 of 11 total records Page 1 of 1 1sPerPage v || Go Q
| Host 1 service { status § Duration § Attempt { LastCheck { status Information
172.20.0.13 #g/ ) #* CPU Usage s Ok NIA 15 2023-01-01 16:56:14 2 CPU, average load 0.0% < 80% : OK
Drive C: Disk Usage Ok N/A 115 2023-01-01 16:56:40  C:\ Label Serial Number 6ef22d3c: 18%used(10931MB/61110MB) (<80%) - OK
Pending N/A 15 N/A Service check is pending ... Check is scheduled for 2023-01-01 16:57:06
Ping Pending N/A 15 NIA Service check is pending... Check is scheduled for 2023-01-01 16:57:32
Serveur DHCP Pending N/A 15 N/A Service check is pending... Check is scheduled for 2023-01-01 16:57.58
Serveur DNS Pending  N/A 15 NIA Service check is pending... Check is scheduled for 2023-01-01 16:58:24
Service SNMP Pending N/A 15 N/A Service check is pending ... Check is scheduled for 2023-01-01 16:58:50
Virtual Memory Usage Pending N/A 15 NIA Service check is pending... Check is scheduled for 2023-01-01 16:59:16
dns.exe Pending N/A 15 NIA Service check ig pending... Check is scheduled for 2023-01-01 16:59:42
dwm exe Pending  N/A 15 N/A Service check is pending_.. Check is scheduled for 2023-01-01 17:00:08
snmp.exe Pending  N/A 15 N/A Service check is pending... Check is scheduled for 2023-01-01 17.00:34

Page 1 |of1 | 15PerPage v | Go

Configuration de la supervision aprés Auto-Discovery



[ Assistant Ajout de réles et de fonctionnalités - O *

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs ey

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné,

Avant de commencer

Type dinstzllation Roles Description
Sélection du servaur [] Accés 3 distance g Le serveur Web (IIS) fournit une
[[] Attestation d'intégrité de 'apparsil infrastructure d'appﬁcal_ions Web
[ Contrleur de réceau fiable, gérable et évolutive.
Fonctionnalit
[] Hyper-V
Rale Web Server {lIS) [] Serveur de télécopie
- i [ Serveur DHCP
Services de réle ¥ Serveur DNS (Installé)
Confirmation Serveur Web (IIS)
[] Service Guardian hte
+| Services AD DS (Installé)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[ Services Bureau & distance
[ Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[ Services de fédération Active Directory (AD FS)
I [m] Services de fichiers et de stockage (2 sur 12 install. «
]

|<Précédent| | Suivant > | Installer |
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NCPA

YA Y ey

LOWNIOads

240
[ Pl N Y
G 2
ENE instaflur - S s Boxw -
: v
[CEEETT

S Nagios Plugin &= Archived Versions & Development Builds
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EJ NCPA Setup — X
Choose Users . .
Choose for which users you want to install MCPA. H 3 g l 05

Select whether you want to install NCPA for yourself only or for all users of this computer,
Click Mext to continue,

(®) Install for anyone using this computer

i) Install just for me
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n Listener Configuration — ot

Nagios Cross-Platform Agent (NCPA) . o
Windows Version - 2,4.0 H E g l 05

Set configuration for API access, active checks via check_ncpa.py, and connection settings
for the weh GUI. These options are related to the NCPA listener service.

API Configuration

Token | Sitka

Listener Configuration Advanced Listener Configuration

Bind TP | 172.20.0.50] | 55l Version | TLSv1 2 v

Bind Port | 5693 | Log Level warning ~

< Back Cancel
Capture d'écran Nagios XI — 36

B Login- nePa x  + v - B X
&« C @ https//172.20.0.50:5693/login » = 0O ? :

Web GUI Log In
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:~# apt install snmpd snmp -y|

|
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@ :~# echo ™ > /etc/snmp/snmpd.conf
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:~# vim /etc/snmp/snmpd.conf
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sysLocation - sitka
sysContact root <root@sitka.local>

agentaddress udp:161,udp6:[::1]:161

rocommunity sitka default
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® 1:~# service snmpd restart )
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L] :~# service snmpd status
snmpd.service — Simple Network Management Protocol (SNMP) Daemon.
Loaded: loaded (/lib/systemd/system/snmpd.service; enabled; vendor preset: enabled)

Active:

since.Mon 2023-01-02 09:26:3@ UTC; Umin 5s ago

Main PID: 16852 (snmpd)
Tasks: 1 (limit: 4534)
Memory: 3.6M

CPU: T2ms

CGroup: /system.slice/snmpd.service
16852 /usr/sbin/snmpd -LOw -u Debian-snmp —-g Debian-snmp -I -smux mteTrigger mteTriggerConf —F

janv. 02 ©9:26:30
janv. 02 09:26:30

ubuntu systemd[1]: Starting Simple Network Management Protocol (SNMP) Daemon....
ubuntu systemd[1]: Started Simple Network Management Protocol (SNMP) Daemon..
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172.20.0.5]|

W W W WL WL WL W W WL W WL WL LW LW W W W W W W

Lo I - - N . - N N . R N N N - N N N - O N N N N )

1 heimdallsitkalocal - Sery

¢ > C A

Wwwwwwwwww

HFEOOYNOVMEWNREOEO O EWR R

E

Capture d'écran Nagios XI — 44

: "Linux ubuntu 5.15.0-56-generic #62-Ubuntu SMP Tue Nov 22 19:54:14 UTC 2022 x86_64"

.3.6.1.4.1.8072.3.2.180
(29623) 0:04:56.23
oot <root@sitka.local>"

0: .00

[3 .10.

6 -11.

6.1.6.3.15.

6.1.6.3.1

6 .16.

6 .ug

[3 .50

6 4

6.1.6.3.13.3.1.3

: 1s0.3.6.1.2.1.92
The SNMP Management Architecture MIB."
The MIB for Message Processing and Dispatching.”

WWwWwWwWwwwww

The MIB module for SNMPv2 entities"

View-based Access Control Model for SNMP."

The MIB module for managing TCP implementations"

The MIB module for managing UDP implementations"

The MIB module for managing IP and ICMP implementations"

The MIB modules for managing SNMP Notification, plus filtering."
STRING: "The MIB module for logging SNMP Notifications."
Timeticks: (@) ©:00:00.060
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x [ Configuration - Nagios XI x  +

nagiossitka.local/nag

The management information definitions for the SNMP User-based Security Model."

v Configure

82 Configuration Options

v Configuration Tools
# Configuration Wizards
® Auto-Discovery
N Manage Templates

+ Auto Deployment

» Deploy agent
W Manage Deployed Agents
4 Deployment Settings

+ Advanced Configuration
4 Core Config Manager

v More Options

My Account Settings
 System Configuration
 User Management
~ Unconfigured Objects
 Deadpool Settings

Nagios XI 5.5.2 » Check for Updates

8) Configuration Wizard: Linux SNMP - Step 1 &

SNMP

Linux Machine Information

1P Address:

2 of the Linuse maching you'd ke to menitor

SNMP Settings

Specify the settings used to monitor the Linux machine via SHMP.

SNMP Version: | 2c ¥

on usad to commicate with the machine.

SNMP Port:

The SNMP port to use, the default is port 161

SNMP Version Settings

SNMP Community:

community string required used to query the Linux machine.

CaptLJré'd;ércrran Négios Xl — 46

About | Legal

Copyright @ 2006-2023 Nagios Enterprises, LLC

:~# apt install apache2 -y .
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EXE Installer - 32bit

(8]

Latest stable agent version -2.4.0

# echo "deb https://repo.nagios.com/deb/jammy /" >> /etc/apt/sources.list.d/nagios.list
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Install From Nagios DEB Repository

Downloads

& Nagios Plugin

rsion: 1.2.4

Viey

mac0S 10.15+ L

DMG Installer - 64bit

(Catalina)

4 Development Builds

Installing the Nagios

o

Ubuntu | 22.04 LTS

deb https://repo.nagios.com/deb/jammy /

wget -q0 -

apt-get update

Installing NCPA
e repo has b

apt-get install ncpa
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e :~# apt update

Capture d'écran Nagios XI| — 52

@ :~# apt-get install ncpa|
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2 :~# vim /usr/local/ncpa/etc/ncpa.cfgl .
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Repository
fapt/sources.list.d/nagios.list:
20.04 LTS 18.04 LTS 16.04 LTS

https://repo.nagios.com/GPG-KEY-NAGIOS-V2 | apt-key add -

:~# wget —q0 — https://repo.nagios.com/GPG-KEY-NAGIOS-V2. | apt-key add




community_string =
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:~# [/etc/init.d/ncpa_listener restart
Stopped NCPA Listener
Started NCPA Listener

® :~# |fetc/init.d/ncpa_listener status
NCPA Listener: Service is running. (pid 180u43)
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L Monitor a remote Linux server, with MCPA.
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& Configuration Wizard: Linux Server - Step 1 &

Setup NCPA

The agent should be installed before you continue running wizard.

for the system you would like to monitor
rsion) and configure the token for the agent

« Follov

Connect to NCPA

Address:

The IP address or FQDNS name used to connact to NCPA,
Port: 5693

Port used to connect to NCPA&, Defaults to port 5653,

Do not verify SSL certificate
Token: L2

Authentication token used to connect to NCRA.

Used to zet the icon for the host.
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:~# wget https://assets.nagios.com/downloads/ncpa/ncpa-2:4.8.u22. amd6l .deb)
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:~# dpkg —-i ncpa-2.4.0.u22.amd64.deb
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~ Configure y

22 Configuration Options Configuration Wizards - Select a Wizard

e Start monitoring your infrastructure in minutes. Configuration wizards guide you through the process of setting up your devices, servers, applications, services, and more in Nagios XI. Select the appropriate wizard below to get started.
7 Configuration Wizards
® Auto-Discovery
B Manage Templates Show websied X L] = & [ ] e = N -

v Auto Deployment
» Deploy Agent

W Manage Deployed Agents Website Website Defacement
g 3 e

Mornitor a website for defacement.

v Advanced Configuration
# Core Config Manager
v More Options

My Account Settings
 System Configuration
# User Management

# Unconfigured Objects
# Deadpool Settings

Nagios XI 5.8.7 + Check for Updates
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Nagios Home  Views  Dashboards  Reports  Configure

s Help  Ad

 Configure 4

£ Configuration Options '_.j:l Configuration Wizard: Website URL - Step 2

v Configuration Tools

# Configuration Wizards URL Details
® Auto-Discovery
B Manage Templates URL:

v Auto Deployment Host Name: winser2019

» Deplay Agent
B Manage Deployed Agents
# Deployment Settings

The name you'd like to have associated vith the website server,

Service Name Prefix:

v Advanced Configuration
# Core Config Manager IP Address: 172.20.0.50

w More Options The I address associated with the wabsite fully qualified domain name (FQDN).

#* My Account Settings
#+ System Configuration

URL Options

 User Management

#* Unconfigured Objects

# Deadpool Settings usessi: [ Monitor the URL using SSL/HTTS.
Port: s683

The port to use vihen contacting the website,

Credentials: | |

Website URL

Monitor a specific web URL.

The username and passward to use to authenticate to the URL {optional). If speciied, basic authentication is used.

URL Services
Specify which services you'd like to monitor for the URL.

@ URLStatus
Includes basic monitoring of the URL to ensure the web server responds with a valid HTTP response.
Service Name: | URL Status
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w Configure V

Configuration Options AUto-Discoverv Johs

* Configuration Tools + New Auto-Discovery Job “Z Refresh job list

# Configuration Wizards
@ Auto-Discovery

[ Manage Templates Scan Target Exclusions Schedule

“~ Auto Deployment There are no auto-discovery jobs, Add one noy

» Deploy Agent
m Manage Deployed Agents
¥ Deployment Settings

w Advanced Configuration

4 Core Config Manager

“w More Options

#* My Account Settings
r* System Configuration
#* User Management

r* Unconfigured Objects
#* Deadpool Settings
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Last Run Devices Foumn

Created By Status

About | Legal | Copyright © 2008-2022 Nagios Enterprises, LLC

The servics name prafix that you'd like to have used for specific URL services you sslect below. This prafix halps to idantify this URL when monitoring differant URLS on the same web ssrver.

Actions



w Configure V
8 Configuration Options New Auto-Discovery Job

e Use this form to configure an auto-discovery job.

# Configuration Wizards

4 Scan Target: 172.20.0.0/24
@& Auto-Discovery
B Manage Templates Enter an network address and netmask to define the IP ranges to scan.
w Auto Deployment Exclude IPs:
» Deploy Agent An optional commz list of P andfor network addresses to exclude from the scan.
W Manage Deployed Agents Note: The excluded addressss may be pinged, but they will not be scanned for open/zvailsble services vis nmap.
& Deployment Settings
Schedule:

Frequency:  One Time W
w Advanced Configuration

O Cor e CiinG Manager Specify the schedule you would like this job to be run.
e v

+ More Opti 0S5 Detection: | On

Attempt to detect the opersting system of each host.

#* My Account Settings
i g Note: OS detaction may cause the scan to take longer to complete and may not be 100% accurate.

#* System Configuration
* Uzer Management
#* Unconfigured Objects
#* Deadpool Settings Adjust delay between probes to 2 given host.
If set, this option causes Nmap to wait at least the given amount of time between each probe it sends to a given host.
This is particularly useful in the case of rate limiting, milliseconds,

Scan Delay: ms

System DNS: Off v

Use system DNS.

Custom Ports:

Specify Custom ports. Ex: 22; 1-65535; U:53,111,137,T:21-25,80,139,8080,5:9
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w Configure V
& Configuration Options AUto-Dlscoverv Jobs

w Configuration Tools
Aut b added
# Configuration Wizards el e

‘® Auto-Discovery

M T lat: ji i
B Manage Templates + New Auto-Discovery Jol “ Refresh job list

~ Auto Deployment

» Deploy Agent Scan Target Exclusions Schedule Last Run Devices Found Created By Status Actions
Im Manage Deployed Agents
B Depnyret seftore 172.20.0.0/24 - Oncs 2022-02-19 12:50:37 2 New / 4 Total nagiosadmin  Finished

w Advanced Configuration

£¥ Core Config Manager

w More Options

** My Account Settings
* System Configuration
#* User Management

# Unconfigured Objects
* Deadpool Settings

Capture d'écran Nagios XI — 65

o v
£ Configuration Optians Scan Results

i e < Back To Auto-Discovery Jobs
# Configuration Wizards
@ Aute-Discovery Scan Summary Processing Options
i Manage Templates
Scan Date: 2022-02-19 13:10:19 Export Data As:

 Auto Deployment
Scan Address: 172.20.0.0/24 o e | P T ey

» Deploy Agent o ' | b Both old and new hosts
& Manage Deployed Agents Excludes: =

# Deployment Settings

Initiated By: nagiosadmin
v Advanced Configuration Total Hosts Found: 4
# Core Config Manager New Hosts Found: 2 Show only new
v More Options
#* My Account Settings Discovered Items
# System Configuration
# User Management The hosts below were discovered during the auto-discovery scan, Hosts identified as Linux servers with SSH available and no agent already deployed have been pre-selected for Agent Deployment.

# Uncenfigured Objects
 Deadpool Settings

Show discovered services

[] Address Host Name Type Device /Operating System [Accuracy] @ MAC Vendor Agent Deployed @ Status
[ 172.20.0.14 172.20.0.14 Windows Server Microsoft Windows Server 2012 [92%] VMware No old

D 172.20.0.34  172.20.0.34  Linux Server Linux 2.6.32 [100%] No New
Iz 172.20.0.52 172.20.0.52  Linux Server Linux 2.6.32 [96%)] VMware No old

[] 172.20.0.250 172.20.0.250 Unknown VMware No New

Deploy Agents to Selected Hosts
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w Configure

22 Configuration Options

w Configuration Tools

# Configuration Wizards
& Auto-Discovery
B Manage Templates

+ Auto Deployment
P Deploy Agent

W Manage Deployed Agents
#% Deployment Settings

v Advanced Configuration

£ Core Config Manager

+ More Options

~* My Account Settings
#* System Configuration
#* User Management

# Unconfigured Objects
#* Deadpool Settings

w Configure

2 Configuration Options

+ Configuration Tools

# Configuration Wizards
@ Auto-Discovery
B Manage Templates

w Auto Deployment

P Deploy Agent
B Manage Deployed Agents
# Deployment Settings

w Advanced Configuration

# Core Config Manager

w More Options
My Account Settings
* System Configuration
* User Management
#* Unconfigured Objects
£+ Deadpool Settings

 Configure

82 Configuration Options

w Configuration Tools

# Configuration Wizards
@ Auto-Discovery
| Manage Templates

+ Auto Deployment

» Deploy Agent
W Manage Deployed Agents
# Deployment Settings

v Advanced Configuration

# Core Config Manager

v More Options

My Account Settings
 System Configuration
£ User Management
 Unconfigured Objects
* Deadpool Settings

v

Deploy Agent

Deploy an agent to a system or a list of systems. Select monitoring type, credentials, and checks to run on the system. View past auto deploy jobs,

IP Addresses
(or Hostnames)

Operating System
Credentials

Auth Type

Username

Password
Deployment Settings

Agent Software

172.20.0.52

List one host par lins. A single list of comms ssparsted valuss is slso valid.

Linux e

Password W

root

TF not using root user, the user should have sccess to bacome roct using sudo.

L3

NCPA W
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A

Auto-Discovery Jol

Job:

Configuration Wizard: Auto-Discovery - Step 1

Scan of 172.20.0.0/24 @ 2022-02-19 12:50:37 - Found 2 New / 4 Total Hosts

Select the auto-discovery job you wish to use for choosing new hosts and services to menitor.

If you wish, you can slso lsunch = new discovary job.

Show: All Hosts

Chaose whther you'd liks to s=e results from all hosts that wers found during the scan, or anly new hosts that sren't currently bsing menitarad.

Default Services: Common V'

Select the types of services that you weuld like to be selected for monitoring by default. You can override individual services on the next page.

Host Addresses:

(V]

IP Addresses W

Select the type of addresses that you viould prefer to use for newly configured hosts.
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A

Scan Results

Configuration Wizard: Auto-Discovery - Step 2

The hosts and services below were discovered during the auto-discovery scan. Select the hosts and services you'd like to monitor.

[] Address Type

0 172.20.014

[0 172.20.0.34  Linux Server

4 172.20.052  Linux Server

[J 172.20.0.250 Unknown

Windows Server Microsoft Windows Server 2012 Old

Services

os Status Host Name

[] Service Name

172.20.0.14
O
(B}
=}
%3}
M
O
[54)
Linux 2.6.32 New 172.20.0.34
53]
5]
53]
¥}
Linux 2.6.32 old 172.20.0.52
53}
New 172.20.0.250
O
™
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TCP Port 53 - domain

TCP Port 88 - kerberos

TCP Port 135 - epmap

NetBIOS

LDAP

TCP Port 445 - microsoft-ds

RDP

LDAP

HTTPS

TCP Port 53 - domain

HTTP

Service

domain
kerberos
epmap
netbios-ssn
Idap
microsoft-ds

ms-wht-server

Idap

https

ssh

domain

http

53

88

135

139

389

445

3389

22

22

53

80

Protocol

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP
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Nagios XI Full Installer

This script will do a complete install of Nagios XI by executing all necessary sub-scripts

IMPORTANT: This script should only be used on a 'clean’ install of Cent0S, RHEL, Ubuntu LTS, Debian, or Oracle. Do NOT use this on a'system that has been tasked with other purposes.or has an existing
install of Nagios Core. To create such a clean install you should have selected only the base package in the OS installer.
Do you want to continue? [¥/n](Y
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