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Installation et configuration d'Active Directory et des GPO StadiumCompany
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Objectif du document

Ce document présente la mise en place d'Active Directory pour le contexte
StadiumCompany ainsi que la configuration des stratégies de groupe nécessaires a
I'administration des postes et des utilisateurs.

La partie finale regroupe la réalisation professionnelle N°1, consacrée a la mise en place
d'une GPO Kiosque pour le service restauration, avec les captures d'écran de validation.



Installation et configuration d'Active Directory et des GPO StadiumCompany

Contexte

Cette situation professionnelle s'appuie sur le contexte StadiumCompany, étudié dans le
cadre des modules PPE de deuxiéme année.

StadiumCompany est une société spécialisée dans la gestion et I'administration de stades.
Elle fait appel a Mulhouse Multi-Services afin de moderniser son infrastructure et de
structurer la gestion des comptes utilisateurs dans Active Directory.

La mission consiste a installer et configurer un contréleur de domaine, a organiser les
unités d'organisation, a créer les comptes et groupes nécessaires, puis a appliquer des
stratégies de groupe adaptées aux services de I'entreprise.

Etapes principales
* Installation et configuration du réle Active Directory sur Windows Server.
¢ Configuration du serveur en tant que contréleur de domaine.
¢ Création du domaine stadiumcompany.local.
« Création des unités d'organisation par service.
* Création des groupes et comptes utilisateurs nécessaires.

* Déploiement des stratégies de groupe : fond d'écran, lecteur réseau, restrictions
Windows et mode kiosque.

* Réalisation de tests de validation et rédaction de la documentation technique.



Installation et configuration d'Active Directory et des GPO StadiumCompany

Installation et configuration d'Active Directory

Cette partie présente la préparation du serveur Hermeés et sa configuration en tant que
contréleur de domaine pour le domaine stadiumcompany.local.

Prérequis techniques

* Nom de la machine : Hermes.
¢ Adresse IP statique configurée sur le réseau du laboratoire.
¢ Serveur Windows intégré au contexte StadiumCompany.

¢ Accés administrateur pour installer le role et promouvoir le serveur.

Principe de mise en place

* Ajouter le rdle Active Directory depuis le Gestionnaire de serveur.
* Promouvoir le serveur en contréleur de domaine.
¢ Créer une nouvelle forét avec le domaine stadiumcompany.local.

* Valider la configuration, redémarrer le serveur, puis administrer I'annuaire avec les
consoles Windows.



Présentation

Active Directory est un service annuaire LDAP mis en place par Microsoft pour les machines Windows
Serveur. Il permet d’administrer des ressources telles que les ordinateurs, des dossiers de partages, mais
aussi des comptes utilisateurs par I'intermédiaire d’un systéeme d’ldentification/Authentification. L'objectif
principal d'Active Directory est de fournir des services centralisés d'identification et d'authentification a un
réseau d'ordinateurs utilisant le systéme Windows.



Configuration de I’Active Directory

Création du domaine

- Sur le gestionnaire de serveur, Cliquer sur le drapeau, puis cliquer sur « Promouvoir ce serveur en
contréleur de domaine ».

ol

- Gestionnaire de serveur -

« Tableau de bord v @ | ['A Gérer  Outils Afficher  Aide

1. Configuration post-déploiement

i# Tableau de bord

Configuration requise pour : Serveur DHCP &

B Serveur local HERMES
B Tous les serveurs Terminer la configuration DHCP erveur |Oca|
i§i ADDS =
~ }. Configuration post-déploie... |
i1 DHcCP
e DNS Configuration requise pour : Services AD DS & s et des fonctionnalités
- . - HERMES
WE Services de fichiers et d... b ] ) .
Promouvoir ce serveur en contréleur de domaine Serveurs a geret

- Ajouter une nouvelle forét, le nom de domaine est stadiumcompany.com.

= Assistant Configuration des services de domaine Active Directory \;‘E-
: : ; ] SERVEUR CIBLE
Configuration de déploiement HERMES

Configuration de déploie...

Sélectionner I'opération de déploiement

Options du contréleur de... | ) _ )
(O Ajouter un contréleur de domaine & un domaine existant

Opti amel ires = . ; N R ;
Options supplémentaires () Ajouter un nouveau domaine & une forét existante
Chemins d'accés rg) Ajouter une nouvelle forét |

Examiner les options o ) ) . o
Spécifiez les informations de domaine pour cette opération

Veérification de la configur...
Nom de domaine racine : Istadiumcompany.com I

En savoir plus sur la configurations de déploiement

< Précédent Suivant > Installer Annuler



Confirmer le nom NetBIOS, faire suivant.

- . - SERVEUR CIBLE
Options supplémentaires HERMES

Configuration de déploie... . ) . _ _ )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du controleur de...

Options DNS Le nom de domaine NetBIOS : STADIUMCOMPANY

pplémen

Chemins d'accés
Examiner les options

Verification de la configur...

En savoir plus sur la options supplémentaires

<Précéden1|| Suivant > I | Installer || Annuler

Garder le chemin d’accées par défauts, faire suivant.

. . \ SERVEUR CIBLE
Chemins d'accés HERMES

Configuration de déploie... , . o
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

QOptions du contréleur de...

Options DNS Dossier de la base de données : CA\Windows\NTDS |Z|
Ogtions supplémentaires Dossier des fichiers journaux : C\Windows\NTDS |I|
Chemins d'a Dossier SYSVOL : CAWINdows\SYSVOL []

Examiner les options

Vérification de la configur...

En savoir plus sur la Chemins d’accés Active Directory

<Précédent|| Suivant > I | Installer || Annuler




Confirmer la sélection, faire suivant.

. . SERVEUR CIBLE
Examiner Ies OpthﬂS HERMES

Configuration de déploie... Vérifiez vos sélections : -

Options du contréleur de.. Configurez ce serveur en tant gue premier controleur de domaine Active Directory d'une A
nouvelle forét.

Options DN5S

Le nouveau nom de domaine est « stadiumcompany.com =. C'est aussi le nom de la nouvelle

Options supplémentaires
P PP forét.

Chemins d'accés
Nom NetBIOS du domaine : STADIUMCOMPANY

Examiner |

Vérification de la configur... Niveau fonctionnel de la forét : Windows Server 2012 R2 -
Niveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :

Catalogue global : Oui

Serveur DNS : Oui v

Ces parameétres peuvent &tre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

< Précédem“ Suivant > I | Installer | | Annuler
Lancer l'installation.
5 ofm . . . . SERVEUR CIBLE
Vérification de la configuration requise HERMES

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus b4

Configuration de déploie... _ _ o _ ) _ o .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DN5 Réexécuter la vérification de la configuration requise
Options supplémentaires

Chemins daccas » Vair les résultats

Examiner les options 1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé A |
) par défaut nommeé =« Autoriser les algorithmes de chiffrement compatibles avec
ification de la configur... Windows NT 4.0 ». Ce paramétre empéche |'utilisation des algorithmes de chiffrement

faibles dans des sessions sur canal sécurisé.

Pour plus de détails a ce sujet, voir I'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).
1 Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente

faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez a l'intégration avec une infrastructure DNS existante, vous devez v

A Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion.

En savoir plus sur la conditions préalables

<Précéden1|| Suivant = | I Installer || Annuler




Fermer I'Assistance du domaine Active Directory ce qui redémarre la machine.

) SERVEUR CIBLE
Résultats HERMES

| @& Ceserveur a été correctement configuré en tant que contréleur de domaine Afficher plus x

» Afficher les résultats détaillés de I'opération

1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation des algorithmes de chiffrement faibles dans
des sessions sur canal securisé.

Pour plus de détails & ce sujet, voir I'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).

1 |l est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « stadiumcompany.com =. Sinon, aucune action n'est requise.

En savoir plus sur la résultats

<Précédent|‘ Suivant = | I Fermer || Annuler




Configuration des outils d’Active Directory

Création des unités d’organisation

- Sur le gestionnaire de serveur a Outils a Clique sur Utilisateurs et ordinateurs Active Directory.

Gestionnaire de serveur

- @| [' Gérer  Outils  Afficher  Aide

Gestion de 'ordinateur

I38 Tableau de bord

BIENVENUE DANS GESTIONN/

Gestion des stratégies de groupe

i Serveur local Informations systéme

ii Tous les serveurs Initiateur iSCSI
i Modification ADSI
Igl AD DS
_ Maodule Active Directory pour Windows PowerShell
T! LAl Moniteur de ressources
2 DNS by
= Observateur d'événements
#§ Services de fichiers et d... b 3 Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches
U E U 4 Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory
EN SAVOIR PLUS Sources de données ODBC (32 bits)
Sources de données ODBC (4 bits)
Stratégie de sécurité locale

Réles et groupes de serveurs o - R—— I
Réles : 4 ‘ Groupes de serveurs - 1 tilisateurs et ordinateurs Active |rectory

- Dans Utilisateurs et ordinateurs Active Directory a Domaine (stadiumcompany.com) a Clic droit a
Nouveau a Unité d’organisation.

B Utilisateurs et ordinateurs Active Directory - |8 -
Fichier Action Affichage 7
e rE BBz Bm3aEaTE%

] Utilisateurs et ordinateurs/| Nom Type Description
» [ Reguétes enregistrées || | puiltin builtinDom...
Ip 2] stadiumcompany.com I Computers Conteneur Default containe Dreimin gz conitles
[Z] Domain C.. Unité d'org.. Default containe e
"I ForeignSe... Conteneur Default containe SLIHICCCEUEL
I Managed ... Conteneur Default containe SpEriE sl s ARl A
= Users Conteneur Default cantaine Augmenter le niveau fonctionnel du domaine...
Maftres d'opérations...
Ordinateur Nouveau 4 I
Contact Toutes les taches 4
Groupe Actualiser
InetOrgPerson Exporter la liste..
mslmaging-PSPs Affichage »

Alias de file d'attente MSMQ
Unité d'organisation

Réarganiser les icnes 4

- Aligner les icénes
Imprimante

Propriétés
< 1] > Utilisateur P

Aide

Crée un nouvel élément dans ce cor Dossier partagé




Création des UO services (Administration, Equipe, Wifi, Caméra-IP, VIP-Presse, Fournisseurs et
Restaurant).

Nouvel objet - Unité d'organisation -

- Créerdans: stadiumcompany.comf

Nom
IAdministration I

[v]Pratéger le conteneur contre une suppression accidentelle

Lok || Amuer || e

= Administration
2| Equipes

2| Wifi

= Caméra-IP

= VIP-Presse

= Fournisseurs
= Restaurant

Création des sous-UO (Utilisateurs, Groupes et ordinateurs) pour les services Administration,
Equipes, Fournisseurs, Restaurant et VIP-Presse.

21 Administration
= Utilisateurs
= Groupes
2. Ordinateurs

21 Equipes
2. Utilisateurs
2. Groupes
2. Ordinateurs



Les stratégies de groupe

Forcer le fond d’écran (GPO)

- Sur le deuxiéme disque dur nous allons créer un dossier qui sera partagé avec tous les ordinateurs

de I’Active Directory en lecture seule.

- Aller sur ordinateur a Deuxiéme disque (Partages Z pour moi).

4 Périphériques et lecteurs (3)

— Disgue local (C:)

L —
"

"W 139 Go libres sur 149 Go

Partages (Z:)

—” 49,8 Go libres sur 49,9 Go

&4
| _y Lecteur de DVD (D:)

- Clic droit @ Nouveau a Dossier @ Nommer le (Exemple Fond d’écran).

Outils de lecteur

accus

Partage Affichage Gérer

Partages (Z:) — | a

v e

@ A | w ¥ CePC » Partages (Z)

v C,| | Rechercher dans : Partages (Z) R |

Type Taille

* Favoris Nom Modifié le
I Bureau _ )
Affichage Le dossier est vide.
«» Emplacements récen
. Trier par
4 Téléchargements
Regrouper par
Actualiser
A Ce PC . .
Personnaliser ce dossier...
Bureau
. Coller
§i Documents Coller le raccourci
R Images Partager avec
Musique
v a | Nouveau & Daossier
Téléchargements . N
o ¢ Propriétés @ Raccourci
B Videos i
& Di local (€ & Image bitmap
2% Disgue local (C:
= a |7~ Contact

o Partages (Z3)

@ Réseau

Document au format RTF
Document texte

Dossier compressé




Aller dans le dossier a Ajouter I'image qui sera a chaque écran.

Accueil Partage Affichage v 0

@ - 1 ‘l » CePC » Partages (Z:) » Fond d'écran W C,| ‘ Rechercher dans : Fond d'écran @ |
,';' Favaris
] Bureau

2 :
=» Emplacements récen

Iy Téléchargements

A& CcePC Fond
Iy Bureau

|| Documents

Lk Images
& Musique
s Téléchargements
B Vidéos

i Disque local (C)

<3 Partages (Z)

Clic droit sur le dossier Fond d’écran a Propriétés.

Accueil Partage Affichage v 0
@ -1 |"9 » CePC » Partages (Z) » v O‘ | Rechercher dans : Partages (Z) ‘
f; Favoris Ouvrir
I Bureau ‘ Ouvrir dans une nouvelle fenétre
2. Emplacements récen Partager avec r
4 Téléchargements :b Restaurer les versions précédentes
Inclure dans la bibliothégue 3
& CepC Fond d'écran Epingler & I'écran d'accueil
I Bureau Envoyer vers 3
I Documents Couper
Copier
L Images P
b Musique Créer un raccourci
Supprimer
Téléchargements
h 9 Renommer
Vidéos
. I Propriétés
L Nicann laeal i5N

Dans I'onglet partage a Partage avancé...

‘Génélallpaﬁﬂgelf" ='|\; ions précédentes | P -

Partage de fichiers et de dossiers en réseau

Fond d'écran
] ) Mon partage
Chemin réseau:
Mon partage

Partage avancé

Définir des autorisations personnalisées. créer des ressources partagées et définir d'autres
options de partage.

I & Partage avance... I

0K || Annuler || Appliquer




Cocher « Partager ce dossier » et aller sur Autorisations a Supprimer le groupe Tout le monde.

Autorisations du partage
arlager ce dossier

MNoms de groupes ou d'utilisateurs -

Paramétres

Nom du partage :
| Fond d'écran

| Ajouter || Supprimer|

| Ajouter... | I Supprimer I
Limiter le nombre d’utilisateurs simultanés
e Autorisations pour Tout le monde Autoriser Refuser
Commentaires : Contréla total D |:|
Modifier O O
Lecture ]

| Autorisations || Mise en cache |

Informations surle contréle d'accés etles autorisations

0K || Annuler || Appliguer

0K | ‘ Annuler | | Appliquer

Autorisations du partage

Moms de groupes ou d'utilisateurs

Aucun groupe ni utilisateur n'a 'autorisation d'accéder & cet objet
Toutefois, le propriétaire de cet objet peut affecter des autorisations.

'

I Ajouter... I| Supprimer

Autarisations Autoriser Refuser

Contréle total [] []

Modifier [] []
Lecture [] []

Informations sur le contréle d'accés et les autorisations

oK || Amuler || Appliquer




- Ajouter : « Ordinateurs du domaine ; Admins du domaine ; Administrateurs ; Systéme »

Sélectionnez le type de cet objet:

|des utilisateurs, des groupes ou Principaux de sécurité intégrés ‘ ‘ Types d'objets

A partir de cet emplacement:

|stadiumcompany.corn ‘ ‘ Emplacements...

Entrez les noms des objets 3 sélectionner (exemples):
[Ordinateurs du domaine: Admins du domaine; Administrateurs: Systeme ‘ ‘ Vérifier les noms

] [

- Ajouter les Autorisation :
0 Controéle total pour Admins du domaine
0 Modification pour Administrateurs
0 Lecture pour Ordinateurs du domaine et Systéeme

Autorisations du partage |

Moms de groupes ou d'utilisateurs :

82, Administrateurs (STADIUMCOMPANY\Administrateurs)

2, Admins du domaine (STADIUMCOMPANY\Admins du domaing)
Ordinateurs du domaine (STADIUMCOMPANY\Ordinateurs du dom...

2, Systéme

| Ajouter... H Supprimer ‘

Autorisations pour Ordinateurs du
domaine Autoriser Refuser

Contréle total ] ]
Modifier ] ]

Lecture

Informations sur le contrle d'accés et les autorisations

OK ‘ | Annuler ‘ I Appliquer




Création d’un paramétre pour copier le fichier sur I'ordinateur. Ainsi I'ordinateur récupérera le fond
d’écran directement en local ce qui empécheras les ordinateurs de récupérer I'image I'AD a chaque
démarrage, pouvant entrainer un temps de traitement supplémentaire su il y a du monde.

- Gestionnaire de serveur a Outils a Gestion des stratégies de groupe.

= Gestionnaire de serveur — | a

«« Tableau de bord - @ | P’ Geer  outis Afficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité

Tableau de bord BIENVENUE DANS GESTIONN.

Centre d’administration Active Directory

Serveur local Configuration du systéme

Défragmenter et optimiser les lecteurs
( DHCP

Diagnostic de mémoire Windows
DNS

Tous les serveurs

DHCP
DNS

Services de fichiers et d... P

M

Domaines et approbations Active Directory

i
i
i
iil ADDS
1L
[.4]
[= <]
[

Gestion de l'ordinateur

(V8]

Gestion des stratégies de groupe I

NOUVEAUTES

4 Informations systéme
Initiateur iSCSI
Modification ADSI

Module Active Directory pour Windows PowerShell
EN SAVOIR PLUS

Moniteur de ressources

- Gestion de Stratégie de groupe a Forét : stadiumcompany.com a Domaines a
Stadiumcompany.com a Créer un objet GPO dans ce domaine, et le lier ici...

[

E Gestion de stratégie de groupe -
\ZL Fichier Action Affichage Fenétre ? ®
es nE e B0

& Gestion de stratégie de groupe stadiumcompany.com

4 £\ Forét: stadiumcompany.com Etat | Obiets de stratégie de groupe liés | Héritage de siratégie de groupe | Délégation

4 (gL Domaines X
3 stadiumcompany.com clory et SYSVOL pour ce domaine. car il est associé d la

Créer un objet GPO dans ce domaine, et le lier ici...

]

I- [ Sites
§# Modélisation de stratégie Lier un objet de stratégie de groupe existant...
& Résultats de stratégie de Bloguer I'héritage

Assistant Modélisation de stratégie de groupe...

- N contréleur de domaine de base pour ce d.. Modification
Mouvelle unité d'organisation

Rechercher... .
our ce domaine.

Modifier le contréleur de domaine...
Supprimer ‘infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
Nouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide




Nommer la GPO (Copier et déployer le fond d’écran).

Copier et déployer le fond d'écran

Objet Starter GPO source :

(aucun)

Annuler

Clic droit sur la GPO Copier et déployer le fond d’écran a Modifier...

|Zl Fichier Action Affichage Fenétre ? - |||
e 2[E X H
|2 Gestion de stratégie de groupe Copier et deployer le fond d'écran
4 g% Forét: stadiumcompany.com Etendue | Détails | Paramétres | Délégation |
4[5 Domaines Lisisons
A
FE U T PR Afficher les liaisons a cetemplacement: |s?d|umcomeany.com w
« Default Domain Policy Mc:-d& n suivants sontliés & cet objet GPO :
v (21 Administration Appliqué Appliqué Lien activé Chemin d'accés
1 &1 Caméra-IP Lien active Non Oui stadiumcompany.com
¢ =] Domain Controllers Enregistrer le rapport.
b 1@ Equipes §
v (=] Fournisseurs Affichage '
b &1 Restaurant MNouvelle fenétre & partir d'ici T | | N |
b [Z] VIP-Presse Supprimer )
v & Wifi Renommer
1 (5 Objets de stratégie de groupe Actualiser pliquent qu'a ces groupes, utilisateurs et ordinateurs :
b [ Filtres WMI Aide -~
v [F] Objets GPO Starter —
[ Sites
¥ Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe
| Ajouter... ‘ | Supprimer | | Propriétés |
Filrage WMI
Cetobjet de stratégie de groupe estlié au filtre WMI suivant:
<aucun> w ‘ | Quvrir ‘




Stratégie Copier et déployer le fond d’écran a Configuration ordinateur a Préférences a
Paramétres Windows a Fichiers a Clic droit @ Nouveau a Fichier

Fichier Action Affichage 7

I EEEEENE]

=N

=] Stratégie Copier et deployer le fond d'écran

4 & Configuration ordinateur
I [ Stratégies
4 (7] préférences
4 [ Paramétres Windows

58] Environnement
@ Dossiers
&l Fichiers .ini

i @ Registre
&2 Partages réseau
[# Raccourcis

Actualiser
I [ Paramétres du Panneau de configurg

4 i Configuration utilisateur
I [ Stratégies
1 ] Préférences

& Fichiers

Ordre  Action  Source
Traitement en cours

Aucun élément a afficher dans cet apercu.

Nouveau
Toutes les taches

Fichier

Coller

Description :
Affichage

Aucune stratégie N . —

sélectionnée Réorganiser les icones

Aligner les icones

Aide

~

Préférences / Etendu X Standard ?

Action a Créer (puisque ce fichier n’existe pas)
Fichier(s) source a Z:\Fond d’écran\Fonf.png

Fichier de destination a C:\windows\Web\Wallpaper\StadiumCompany\Fond.png
Commun a Appliquer une fois et ne pas réappliquer

Général | Commun Général | Commun
= Options communes a tous les éléments
.+ Action : ICreer VI [ Arréter le traitement des &léments de cette extension si une
erreur survient
|| Exécuter dans le contexte de sécurité de 'utilisateur connecté
Fichier(s) source : | z:\Fond d'écran\Fond.png | III - (option de stratégie utilisateur)
Fichier de destinati Supprimer |'élément lorsqu'il n'est plus appliqué
ichier de destination : Wi i
I C.\Wmdows\Web\WaI\paper\Stadluanl II' I | Appliguer une fois et ne pas réappliquer l
O Supprimer les erreurs sur les actions de [CIciblage au niveau de I'élément Ciblage...
fichiers individuels
Attributs Description
[ JLecture seule ~
D Masqué
[ Archiver
v
oK | | Annuler ‘ | Appliquer | | Aide oK | ‘ Annuler |I Appliquer I | Aide




Stratégie Copier et déployer le fond d’écran a Stratégies a Configuration utilisateur a Modéles
d’administration a Bureau a Bureau a Papier peint du Bureau.

|

Fichier Action Affichage 7

e 2@ = B T
L5/ Stratégie Copier et deployer le fond d'écran _I
b= Conf!gurat!on or_d_mateur Sélectionnez un élément pour Paramétre Etat
4 % Configuration utilisateur obtenir une description. ) Activer Active Deskto N i
4[] Stratégies = P on contig..
b ™1 Parameétres du logiciel |iz| Désactiver Active Desktop MNon config...
1 77 Paramétres Windows i=| Interdire les modifications Non config...
4 7 Modéles d’administration : définition E Papier peint du Bureau Non config... |
4[] Bureau |i] Empécher I'ajout d'éléments Mon config...
|| Active Directory |z Empécher la fermeture d'éléments Non config...
&= Empécher la suppression d'éléments Non config...
v (2] Composants Windows 2] Empécher la modification d'éléments Non config...
[ Dossiers partagés |=| Désactiver tous les éléments Non config...
- [0 Menu Démarrer et barre des tach = e 5 - §
|zl Ajouter/supprimer des éléments Non config..

1 ] Panneau de configuration
1 [ Réseau
b [ Systéme
[ Tous les paramétres
1 [ Préférences

|=] N'autoriser que les papiers peints au format bmp  Mon config...

~
b

Etendu / Standard /

Activé et renseigner le chemin (C:\windows\Web\Wallpaper\StadiumCompany\Fond.png)

E= Papier peint du Bureau

| Parametre précédent| | Parametre suivant |

() Non configuré ~ Commentaire : | ~
I@ Activé |
hS
() Désactivé Pri h .
fl5 €N CNArge sur: | oy minimum Windows 2000 ~
o
Options : Aide :
Norm du papier peint : Spécifie I'image d'arriére-plan (le « papier peint ») |~ |

affichée sur le Bureau des utilisateurs.

per\StadiumCompany\Fond‘pngl

Ce paramétre vous permet de spécifier le papier
peint du Bureau des utilisateurs et empéche ces
derniers de modifier 'image ou sa présentation. Le |
Exemple : avec un chemin UNC: papier peint spécifié peut &tre enregistré dans un
WServer\Share\Corp.jpg fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Style du papier peint : . 3

Pour utiliser ce paramétre, entrez le chemin
d'accés complet et le nom du fichier contenant le
papier peint. Vous pouvez taper un chemin d'accés
local, tel que C\Windows\web\wallpaper
\accueil jpg ou un chemin d'accés UNC, tel que '\, -

Exemple : avec un chemin local :
Chwindows\web\wallpaperthome jpg

‘ OK | | Annuler “Appliqugrl




- Appliquer la GPO (clic droit sur Copier et déployer le fond d’écran a Appliqué.

g Fichier Action Affichage Fenétre ?

@ 7[F Xol 3
5 Gestion de stratégie de groupe Copier et deployer le fond d'écran
4 i) Forét: stadiumcompany.com Etendue | Détails | Paramétres | Délégation |
4 (55 Domaines Ligisons
a ﬁéag:;::l::l;igg:::m ] Afficher les liaisons 4 cet emplacement : |stadiumcompany.com v
% Default Domain Policy Modifier... on suivants sontliés a cet objet GPO :
1 51 Administration N Appmé Appliqué Lien activé Chemin d'accés
b 5] Caméra-IP ¥ || Lien activé Oui Qui stadiumcompany.com
1 =] Domain Controllers T Tl
1 21 Equipes -
I =] Fournisseurs Hlie '
1 & Restaurant Nouvelle fenétre & partir d'ici
b 5] VIP-Presse Supprimer
b 2] Wifi Renommer
» [& Objets de stratégie de groupe Aeialfes ! ’
I [ Filtres WMI Aide
v [Z] Objets GPO Starter

[ Sites Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs

Nom -

[ Modélisation de stratégie de groupe
12, Utilisateurs authentifiés

[ Résultats de stratégie de groupe

| Ajouter... | | Supprimer | | Propriétés |

Filtrage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant :

|<aucun> v| | Quvrir |

Basculer I'attribut Enforced pour ce lien



Création d'un script de démarrage permettant aux utilisateurs une connexion

aux dossiers partagés

Sur le deuxiéme disque dur nous allons créer un dossier qui sera partagé avec tous les utilisateurs en

lecture.

- Aller sur ordinateur a Deuxiéme disque (Partages Z pour moi).

4 Périphériques et lecteurs (3)

— Disque local (C)

S m
—

139 Go libres sur 149 Go

Partages (Z2)

S 198 Go libres sur 49,9 Go

- Clic droit @ Nouveau a Dossier @ Nommer le (Map).

Fichier Accuel  Partage Affichage Gérer

&4
| $ Lecteur de DVD (D3)

v e

@ = 1 |= ¥ CePC » Partages (£) v (_',| | Rechercher dans : Partages (Z)) P |
"Y Favoris MNom Modifié le Type Taille
I Bureau ) )
% Emplacements récen Affichage » Le dossier est vide.
Trier par 4
Iy Téléchargements 5
Regrouper par 3
Actualiser
A CePC } )
Personnaliser ce dossier...
I Bureau

Coller

1 Documents -
E Coller le raccourci

k. Images Partager avec 4

R Musique | Mouveau » | | Dossier
Téléchargements = -

h ¢ Propriétés @ Raccourci

B Vidéos -

& Di | LC) & Image bitmap

% Disgue local (C

= e [2=] | Contact

 Partages (Z3)

% Réseau

Document au format RTF
Document texte

Daossier compressé




- Clic droit sur le dossier Map a Propriétés.

Accueil Partage

Affichage

v e

@ @ - 1 |qa » CePC » Partages (Z) »

w (_',.| | Rechercher dans : Partages (Z:) P |

.{T Favoris
I Bureau
=3 Emplacements récen

lp Téléchargements

& CePC
I Bureau
I/ Documents
L Images
| Captures d'écran
b Musique
g Téléchargements
B Vidéos
£ Disque local (C)

— Partages (Z))

L

Fond d'écran

Ouvrir
Ouvrir dans une nouvelle fenétre

Partager avec »

Restaurer les versions précédentes

Inclure dans la bibliothéque *

Epingler & I'écran d'accueil

- Dans l'onglet partage a Partage avancé...

Envaoyer vers 4

Couper
Copier

Créer un raccourci
Supprimer
Renommer

Propriétés

| Génélall Partage I Sécurité | Versions précédentes | Personnaliser

Partage de fichiers et de dossiers en réseau

Fond d'écran
l}, Mon partage

Chemin réseau :
MNon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagees et définir d'autres

options de partage.

9 Partage avance...

| ‘ Appliquer




Cocher Partager ce dossier et aller

arlager ce dossier
Paramétres

MNom du partage @

sur Autorisations a Supprimer Tout le monde.

Autorisations du partage

| Map

| Ajouter " Supprimer|

Limiter le nombre d'utilisateurs simultanés
a:

Commentaires :

I Autorisations I‘ Mise en cache|

0K || Annuler ||

Aller sur Ajouter...

MNoms de groupes ou d'utilisateurs :
| Ajouter... | I Supprimer I
16???.
Autorisations pour Tout le monde Autoriser Refuser
Contréle total | O
Modifier O O
Lecture D
Informations surle contréle d'accés etles sutorisations
Appliquer
0K | | Annuler | | Appliquer

Autorisations du partage

MNoms de groupes ou d'utilisateurs :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder 3 cetobjet
Toutefois, le propriétaire de cet objet peut affecter des autorisations.

I Ajouter... || Supprimer |

Autorisations Autariser

[]
[]
[l

Refuser

[]
[]
[l

Contrdle total
Modifier
Lecture

Informations sur le contréle d'accés etles autorisations

0K

Annuler

| ‘ Appliquer




Ajouter : Admins du domaine ; Administrateurs ; Systéme ; Utilisateurs

Sélectionnez le type de cet objet:

|de5 utilisateurs, des groupes ou Principaux de sécurité intégrés ‘ ‘ Types d'objets... |

A partir de cet emplacement -

|stadiumcompany.corn H Emplacements... |

Entrez les noms des objets 3 sélectionner (exemples):

dmins du domaine; Administrateurs ; Systéme ; Utilisateurs| ‘ Vérifier les noms |

=) e ]

Ajouter les Autorisation :
0 Controle total pour Admins du domaine

0 Modification pour Administrateurs
0 Lecture pour Utilisateurs et Systéme

Autorisations du partage

Moms de groupes ou d'utilisateurs

52, Administrateurs (STADIUMCOMPANY\Administrateurs)
52, Admins du domaine (STADIUMCOMPANY\Admins du domaine)
52 Systéme

Liilisateurs (S TADIUMCOMPANY\Utilisateurs)

Ajouter... Supprimer

Autorisations pour Utilisateurs Autoriser Refuser

Contrile total
Modifier

Lecture

Informations sur le contréle d'accés etles autorisations

OK Annuler Appliquer




Gestionnaire de serveur a Outils a Gestion des stratégies de groupe.

Rl —|a

Gestionnaire de serveur

- ©| [' Gérer  Outils Afficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité

BIENVENUE DANS GESTIONN/

Tableau de bord

B Serveur local

Centre d’administration Active Directory

Configuration du systéme

ii Tous les serveurs Defragmenter et optimiser les lecteurs
et DHCP
igl
L elBE DEMARRAGE ) , L
. Diagnostic de mémoire Windows
18 DHCP RAPIDE
DNS
2 DNS
= Domaines et approbations Active Directory
BE Services de fichiers et d... b 3 Fesiar 2 oz
) Gestion des stratégies de groupe I
NOUVEAUTES - -
4 Informations systéme

Initiateur iSCSI
Modification ADSI

Module Active Directory pour Windows PowerShell
EN SAVOIR PLUS

Moniteur de ressources

Gestion de Stratégie de groupe a Forét : stadiumcompany.com a Domaines a
Stadiumcompany.com a Créer un objet GPO dans ce domaine, et le lier ici...

[

= Gestion de stratégie de groupe — o

|l Fichier Action Affichage Fenétre 7 x

«= pnE el B al
& Gestion de stratégie de groupe stadiumcompany.com
4 A Forét : stadiumcompany.com Etat ‘ Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation

4 [z Domaines )
= stadiumcompany.com tory et SYSVOL pour ce domaine, caril estassocié ala

Créer un objet GPO dans ce domaine, et le lier ici...

I [ Sites
5 Modélisation de stratégie Lier un objet de stratégie de groupe existant...
% Résultats de stratégie de Bloguer I'héritage

Assistant Modélisation de stratégie de groupe... . .
e L contréleur de domaine de base pour ce d... Modification
Nouvelle unité d'organisation

Rechercher... .
pour ce domaine.

Modifier le contréleur de domaine...
Supprimer ‘infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
Nouvelle fenétre & partir d'ici

Actualiser

Propriétés

Aide

Nommer la GPO (Partage Map).

Nouvel objet GPO -
MNom :
ﬂPanage Map I
Objet Starter GPO source :
|[aucun] W |

0K Annuler |




Clic droit sur la GPO Copier et déployer le fond d’écran a Modifier...

Cﬁ Fichier Action Affichage Fenétre 7 ;=

e 2[E X 6
|2 Gestion de stratégie de groupe Partage Map
4 £ Forét : stadiumcompany.com Etendue | Détails | Paramétres | Délégation |
“ Eg;mames Liaisons
A stadiumcompany.com -
Afficher les liaisons 3 cet emplacement : tadi w
=# Copier et deployer le fond d'écran |S lumeompany.com
5] Default Domain Policy Les sites, domaines et unités d'organisation suivants sontliés & cetobjet GPO:
v/ Partage Map| Modifier... - Appliqué  Lien activé Chemin d'accés
Sl ministrati Appliqué any.com Non Cui stadiumcompany.com
v E Camer_a—IP Lien activé
I 21 Domain Con ]
. Enregistrer le rapport..
b =1 Equipes :
1 2] Fournisseurs Affichage g
1 =1 Restaurant Nouvelle fenétre a partir d'ici
I+ 2 VIP-Presse Supprimer
v 51 wifi Renommer i z
3 % ijets de str, Aairliea rite
b W Filtres WMI Aid t objet GPO ‘appli tgu'a ftilisate t ordinatel
. ide e cetobje ne s'appliguent qu'a ces groupes. utilisateurs et ordinateurs
v [Z Objets GPO ¢ e '

Configuration utilisateur a Préférences a Paramétres Windows a Mappages de lecteurs a Clic droit
a Nouveau a Lecteur Mappé.

‘

Fichier Action Affichage 7?7
e 2@ O mokR HE RO+

=] Stratégie Partage Map [HERMES.STADIUMCC
4 % Configuration ordinateur
1 [ Stratégies
b 7] Préférences i Ordre  Action  Chemin d'acces
Traitement en cours
4 4 Configuration utilisateur
1 [ Stratégies
4 [ Préférences
4[] Paramétres Windows Nouveau Lecteur mappé

) Applications Toutes les tiches
_
=2 M s de lecteurs Coller

Environnement

Aucun elément a afficher dans cet apercu.

T Actualiser

= Fichiers i

# Dossiers Description Gllichaysy

Fichiers .ini Aucune stratégie Réorganiser les icones

» @ Registre sélectionnée Aligner les ictnes
[# Raccourcis Aide

b (= Paramétres du Panneau de configur:

< n > | Préférences / Ftendu j Standard




- Action a Mettre a jour

- Emplacement @ \\HERMES\Map

- Libeller a Map
- Lettre de lecteur a M

- Afficher ce lecteur et Afficher tous les lecteurs

Général | Commun

% Action : IMettre a jour

1

Emplacement : I\\HERMES\Map Ilzl

Reconnecter : Libeller en tant que

Map

Lettre de lecteur

O

Utiliser le premier disponible,
en commengant & : I

®utiliser: [P M

™ |

Se connecter en tant que (facultatif)

Nom d'utilisateur :|

Mot de passe @ l:l Confirmer le mot de passe

]

Masquer/Afficher ce lecteur
OAucune modification
() Masquer ce lecteur
@Af’ﬁcher ce lecteur

Masquer/Afficher tous les lecteurs
OAucune modification

() Masquer tous les lecteurs
@Af’ﬂcher tous les lecteurs

| 0K

| | Annuler || Appliquer ||

Aide

- Appliquer la GPO (clic droit sur Partage Map) a Appliqué.

i Fichier Action Affichage Fenétre 7

e 2F X & H

1z Gestion de stratégie de groupe
4 4% Forét: stadiumcompany.com
4 £ Domaines

Partage Map

Etendue | Détails | Paramétres | Délégation |

Liaisons

| stadiumcompany.com

Les sites, domaines etunités d'organisation suivants sont liés 3 cet objet GRPO:

Appliqué
Qui

de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs :

4 stadlun_wcompany.com Afficher les liaisons a cetemplacement :
w4 Copier et deployer le fond d'écran
= in Policy
= Partage Map) | Modifier... “
3 ._i:l Administrati v | Appliqué any.com
I 2] Caméra-IP " —
- ) v | Lien activé
b & Domain Con Enregistrer le rapport.
1 2] Equipes €9 pport.-
1 =1 Fournisseurs Affichage b
1 =] Restaurant MNouvelle fenétre a partir d'ici
1 2] VIP-Presse Supprimer
4 '3—1:‘ Wifi Renommer
3 .Qi Objets de str. A Lrite
I+ [ Filtres WMI -
» (@ Objets GO 9 |A1de

stadiumcompany.com



file://HERMES/Map

Map (M :) est bien présent dans ordinateur.

5w -
Fichier Ordinateur Affichage v o
@ @ A ‘I& » CePC » v (_',‘ | Rechercher dans : Ce PC P |
.:f“ Favoris 4 Dossiers (6)
B Bureau
‘};, Emplacements récen h Bureau F Documents
|4 Téléchargements
rr— 1 -
Jy Bureau
[ Documents \l' Téléchargements Vidéos
L Images .
| Captures d'écran Périphériques et lecteurs (3)
g
B Musique - Disque local (C)
|4 Téléchargements am- . N Lecteur de DVD (D2
B Vidéos 139 Go libres sur 149 Go
L. Disque local (C) Partages (Z:)
< Map (M) 52 |

< Partages (Z) 498 Go libres sur 49,9 Go

4 Emplacements réseau (1)
% Réseau Map (M:)

=4
" 49,8 Go libres sur 49,9 Go

10 élément(s)



Empécher I'acceés au panneau de configuration

- Gestionnaire de serveur a Outils a Gestion des stratégies de groupe.

= Gestionnaire de serveur

K Tab‘eau de bOrd - @ | F Gérer Outils  Afficher  Aide

Gestion de I'ordinateur

ﬁ Tableau de bord BIENVENUE DANS GESTIONN Gestion des stratégies de groupe

- Gestion de Stratégie de groupe a Forét : stadiumcompany.com a Domaines a
Stadiumcompany.com a Créer un objet GPO dans ce domaine, et le lier ici...

[

= Gestion de stratégie de groupe -

\=l Fichier Action Affichage Fenétre ? x
N EREIENE

]|

|3 Gestion de stratégie de groupe stadiumcompany.com
4 4 Forét: stadiumcompany.com Etat | Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation
4 [F Domaines
4 stadiumcompany.com ctory et YSVOL pour ce domaine, car il est associé 3 la
b @ Sites Créer un objet GPO dans ce domaine, et le lier ici...
¥ Modélisation de stratégie Lier un objet de stratégie de groupe existant...
1 Résultats de stratégie de Bloguer I'héritage

Assistant Modélisation de stratégie de groupe...

e N contréleur de domaine de base pour ce d... Modification
Mouvelle unité d'organisation

Rechercher...
pour ce domaine.

Modifier le contréleur de domaine...
Supprimer infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
Nouvelle fenétre & partir d'ici

Actualiser

Propriétés

Aide

- Nommer la GPO (Empécher I'accés au panneau de configuration).

Nouvel objet GPO -

Mom :

Empercher|'acces au panneau de configuration

Objet Starter GPO source

|[aucun] v|

Annuler




Clic droit sur la GPO Empécher I'accés au panneau de configuration a Modifier...

[

E Gestion de stratégie de groupe -

Izl Fichier Action Affichage Fenétre ? *

]|

e | #[m X d
& Gestion de stratégie de groupe Empercher |'acces au panneau de configuration
4 4} Forét : stadiumcompany.com Etendue |Détai|s I Paramétres I Délégation ‘
4[5 Domaines Liaisons
4 F3 stadiumcompany.com .
Afficher les liaisons a cet emplacement tadi ¥
s#% Copier et deployer le fond d'écran ‘S adiumeompany.com
= Default Doma_in Policy Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO
= Empercher I'acces au panneau de configuration Modifier... ppliqué Lien activé Chemin d'accés
: artage Map Appliqué on Qui stadiumcompany.con
t 2] Administration E -
Lien active
b 2] Caméra-IP
; i Enregistrer le rapport...
t =] Domain Controllers 2 2
b 2 Equipes Affichage » R
t =] Fournisseurs Nouvelle fenétre a partir d'ici J
1 =] Restaurant Supprimer
I =1 VIP-Presse R Juent qu'a ces groupes, utilisateurs et ordinateurs
= Wi -
b Wi Actualiser
I L5 Objets de strategie de groupe o
b 5 Filtres WMI 1ae
1 L&) Objets GPO Starter
I g Sites
f¥ Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe
| Ajouter... | ‘ Supprimer Propriétés
Filtrage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant:
‘<aucun> W ‘ Quvrir

Stratégie Empécher I'accés au panneau de configuration a Configuration utilisateurs a stratégies a
Modéles d’administration a Panneau de configuration a Interdire I'accés au Panneau de
configuration et a I'application paramétre du PC.

a8 Editeur de gestion des stratégies de groupe — O
Fichier Action Affichage 7
e 2@z Bm T
= Stratégie Empercher I'acces au panneau de con
4 % Configuration ordinateur

~ Panneau de configuration

- o Interdire I'accés au Panneau Parametre Etat
I (] Stratégies - - N §
9 Prafe de configuration et a 7 Affichage
I [ Préférences B N
I'application Paramétres du — . :
4 4 Configuration utilisateur PC “| Ajouter ou supprimer des programmes
4 [ Stratégies “|Imprimantes
I [ Paramétres du logiciel Modifier le paramétre de 7 [ Options régionales et linguistiques
I [ Paramétres Windows stratégie | Personnalisation
4 [Z] Modéles d'administration : définitions “I Programmes
v [ Bureau Configuration requise : Masquer les éléments du Panneau de configurat.. Non config...
v [ Composants Windows Au minimum Windows Toujours afficher tous les éléments du Panneau .. Non config...
_| Dossiers partagés 2000

Interdire I'accés au Panneau de configuration et.. MNon config...

r L1 Menu Démarrer et barre des taches
| Panneau de configuration

r L Réseau

[ Systéme

Description : || N'afficher que les léments du Panneau de conf.. Non config...
Desactive tous les

programmes du Panneau

de configuration et

I'application Paramétres du
I [ Préférences PC.

7= Tous les paramétres

Ce paramétre empéche le
démarrage de Control.exe,

de SystemSettings.exe, des
fichiers programme du
Panneau de configuration

et de I'application

Paramétres du PC. Ainsi, les ~
utilisateurs ne peuvent pas <{ 1] >

< m > Etendu/{S‘[andard/




Activé et Appliquer

EZ Interdire I'accés au Panneau de configuration et & |'application Paramétres du PC
| Parameétre précédent| | Paramétre suivant |
() Non configuré ~ Commentaire : ~
(® Active |
W
() Désactivé pri h .
M5 €N Charge sur: | Ay minimum Windows 2000 ~
W
Options : Aide :
Désactive tous les programmes du Panneau de Eal
configuration et I'application Paramétres du PC.
Ce paramétre empéche le démarrage de -
Control.exe, de SystemSettings.exe, des fichiers -
programme du Panneau de configuration et de
I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas demarrer le Panneau de
configuration, I'application Paramétres du PC, ni
aucun de leurs éléments.
Ce paramétre permet de supprimer le Panneau de
configuration des éléments suivants :
Ecran d'accueil »
| OK | ‘ Annuler |I Appliquerl

Appliquer la GPO (clic droit sur Empécher I'accés au panneau de configuration) a Appliqué

g Fichier Action Affichage Fenétre 7

e nE Xd BE

|2 Gestion de stratégie de groupe
4 4% Forét : stadiumcompany.com
4 [ Domaines
4 #3 stadiumcompany.com
s Copier et deployer le fond d'écran
s/ Default Domain Policy

Empercher I'acces au panneau de configuration

Etendue | Détails | Paramétres | Délégation |

Liaisons

Afficher les liaisons & cet emplacement |stadiumcompany.com v

Les sites, domaines et unités d'organisation suivants sontliés a cetobjet GPO :

s/ Empercher I'acces au panneau de configuration

% Partage Map
1 &1 Administration

» =21 Caméra-IP

»» 21 Domain Controllers

» = Equipes

1 21 Fournisseurs

» =1 Restaurant

- 21 VIP-Presse

1 51 Wifi

1 L= Objets de stratégie de groupe

1+ [ Filtres WMI

Modifier... I‘-ppliqué Lien activé Chemin d'accés
Appliqué on Qui stadiumcompany.con
[¥] Lien active

Enregistrer le rapport...
Affichage 4
Nouvelle fenétre a partir d'ic

Supprimer
Renommer quent qu'a ces groupes, utilisateurs et ordinateurs :

Actualiser
Aide

-

» L& Objets GPO Starter
- (@ Sites
¥ Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe

| Ajouter... | | Supprimer | | Propriétés |

Filtrage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant:

<aucun:

v‘ | Quvrnir |




Création du Site de Paris

- Gestionnaire de serveur a Outils a Sites et service Active Directory.

- Gestionnaire de serveur

« Tableau de bo

- @| [' Gérer  Outils Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONN/

B Serveur local
Tous les serveurs

AD DS

DEMARRAGE
DHCP RAPIDE

DNS

Services de fichiers et d... B 3

o B =

NOUVEAUTES

Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory |

EN SAVOIR PLUS

Sources de données ODBC (32 bits)

- Sites et services Active Directory a Sites a Clic droit sur Default-First-Site-Name a Renommer

(Paris).

o Sites et services Active Directory —|a

Fichier Action Affichage ?
e nEXEBez BHe 2

[ Sites et services Active Directory| Nom Type Description
<O S.ites [ Servers Conteneur ...
b [ Inter-Site Transports B NTDS Site.. Paramétres ...
b [ Subnets
4 [H Default-First-Site-Name Délégation de contrdle...
» [ Servers Rechercher...
Toutes les taches 4
Affichage »
Supprimer
Renommer
Actualiser
Exporter |a liste...
Propriétés
Aide
b Sites et services Active Directory —|a
Fichier Action Affichage 7
e nm XBo= Hm 2
EF Sites et services Active Directory || Nom Type Description
“ = sites [l Servers Conteneur .
1 [ Inter-Site Transports B NTDS Site... Parameétres ...

1 2] Subnets

i

b [ Servers



Sites et services Active Directory a Sites a Clic droit sur Subnets a Nouveau sous-réseau...

Fichier Action Affichage 7
e 2@ XEd=z Bm 2
Al Sites et services Active Directory || Nom Site Emplacement Type Description
4 [ Sites
I [ Inter-Site Transports
L Subnets Délégation de contrile...
4 [ Paris
1 [ Sen

Aucun élément a afficher dans cet apercu.

MNouveau sous-réseau...
Rechercher...

MNouveau 4
Toutes les taches 4

Affichage L4
Actualiser

Exporter la liste...

Proprietés

Aide

Préfixe : 172.20.0.0/24 et sélectionner PARIS.

Créerdans:  stadiumcompany.com/Configuration/Sites/Subnets

Entrez le préfixe d'adresse en utilisant la notation de préfixe réseau
(adresseflongueur du préfixe), ot la longueur du préfixe indique le nombre
de bits fixes. Vous pouvez entrer un préfixe de sous-réseau IPv4 ou IPvE.
En savoir plus sur l'entrée des preéfixes d'adresse.

Exemple IPv4 . 15754 208.0/20

Exemple IPv6 : 3FFEFFFF:0:C000:/64

Préfixe

172.20.0.0/24

Mom du préfixe des services de domaine Active Directory :
|1?2.2u.u.0,r24

Sélectionnez un objet du site pour ce préfixe.

Mom du site

. Paris

Annuler | ‘




| ANNEXE - Imposer un fond d’écran via GPO

Objectif

Mettre en place une stratégie de groupe (GPO) permettant d’imposer un fond d’écran identique a
I’ensemble des utilisateurs du domaine Active Directory.

Etape 1 — Création de la GPO

- Serveur de fichiers : data (172.20.1.6/24)
- Image stockée sur un partage réseau
- Chemin utilisé : \\data\img\fondecran.jpg sur windows server 2025 core

1. Ouvrir la console Gestion de la stratégie de groupe.
2. Sélectionner I’OU contenant les utilisateurs.

3. Créer un nouvel objet GPO et le lier a cette ou.

4. Nommer la GPO : Fond écran.

Etape 2 — Configuration de la GPO

1. Modifier la GPO créée.
2. Accéder au chemin suivant :
Configuration utilisateur > Modéles d’administration > Bureau > Bureau.
3. Ouvrir le paramétre « Fond d’écran du bureau ».
4. Activer le parametre.
5. Indiquer le chemin UNC: \\data\img\fondecran.jpg.
6. Choisir le style d’affichage (Remplir ou Etendre).
7. Valider la configuration.

[ Editeur de gestion des stratégies de groupe - ] x
Fichier Action Affichage 7?7
s o AN s || E Bl W7
=] Stratégie fond d'ecran [HERMES.PA . Bureau
~ & Configuration ordinateur o B P %
| Stratégies 'apier peint du Bureau arameétre
ife |i=] Activer Active Desktop
PreferETl(ES » Modifier le paramétre de stratégie " = . 2 &
~ & Configuration utilisateur Désactiver Active Desktop
~ [ ] Stratégies Configuration requise : weles modificati
| Parameétres du logiciel Au minimum Windows 2000 Papier peint du Bureau
_| Paramétres Windows B i = Empécher I'ajout d'éléments
2 - = escription : = : e
Modeles d'ad strati Fio e .
| il odéeles d'administratio Spécifie I'image d'arriére-plan |i2] Empécher la fermeture d'éléments
+ [ Bureau‘ ) (le « papier peint =) affichée sur le |iz=] Empécher la suppression d'éléments
| Active Directory Bureau des utilisateurs. =, Empécher la modification d'éléments
c at i |i=| Désactiver tous les éléments
| Composants Windov  PODICE SOt penn e 3 A: . s
2 Dossi T spécifier le papier peint du Bureau Ajosier/supparner des Sléments
| Dossiers ‘pa ages des utilisateurs et empéche ces |i=] N'autoriser que les papiers peints au format brmp
| Menu Démarrer et bz|| jerniers de modifier I'image ou sa
| Panneau de configur|| présentation. Le papier peint
| Réseau spécifié peut étre enregistré dans
| Systéeme un fichier de type bitmap (".bmp)
. Tous les paramétres || °Y JPEG (*jpg)-
| Préférences Pour utiliser ce parameétre, entrez
le chemin d'accés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d’acces local, tel que b
CA\Windows\web\wallbaper\accue = =
< > |\ Etendu £ Standard /


.///data/img/fondecran.jpg

#- Papier peint du Bureau O x

Papi int du B - _ = =
EEl Papier peint du Bureau I Parameétre précédent I Paramétre suivant
(O Non configuré SRS
Pris en charge sur: Au minimum Windows 2000

Options : Aide:

Spécifie I'image d'arriére-plan (le = papier peint =) affichée surle |~

Nom du papier peint: 5 €
Bureau des utilisateurs.

\\data\img\fondecran.jpg I

Ce parameétre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin local : des utilisateurs et empéche ces derniers de modifier I'image ou
CAhwindows\web\wallpaper\home.jpg sa présentation. Le papier peint spécifié peut étre enregistré dans

un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).
Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg Pour utiliser ce parameétre, entrez le chemin d'accés complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'accés local, tel que C:\Windows\web\wallpaper
‘accueil.jpg ou un chemin d'accés UNC, tel que \\Serveur
\Partage\Logo.jpg. Si le fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché. Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si I'image du papier peint doit étre centrée, en mosaique
ou étirée. Les utilisateurs ne peuvent pas modifier cette
spécification.

Style du papier peint: Ajuster A

Si vous désactivez ce parameétre ou ne le configurez pas, aucun v

OK Annuler

Etape 3 — Application de la stratégie

Sur un poste client du domaine, exécuter la commande suivante :
gpupdate /force
2 windows PowerShell

PS C:\> gpupdate /force
Mise a jour de la strategie...

La mise a jour de la strategie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

ANNEXE - Interdire I’accés au Panneau de configuration

Objectif

Empécher les utilisateurs du domaine d’accéder au Panneau de configuration et aux Parametres
Windows afin de limiter les modifications du systeme.

Etape 1 — Création de la GPO

1. Ouvrir la console Gestion de la stratégie de groupe.

2. Sélectionner I’OU contenant les utilisateurs concernés.
3. Créer un nouvel objet GPO et le lier a cette OU.

4. Nommer la GPO : Interdire Panneau de configuration.



Etape 2 — Configuration de la GPO

1. Modifier la GPO créée.
2. Accéder au chemin suivant :
Configuration utilisateur > Modéles d’administration > Panneau de configuration.

Editeur de gestion des stratégies de groupe — >
Fichier Action Affichage 7
- = M = Hml v
Stratégie interdire panneau de | Panneau de configuration
~ @& Configuration ordinateur
Stratégies Interdire I'accés au Panneau de Paramétre Etat Commentaire
& iguration et a 'applicati
Préférences Paramétres du PC Afichage
— e T g e Ajouter ou supprimer des programmes
~ Stratégies Modifier le paramétre de stratégie  # Imprimantes
Parameétres du logici Options régionales et linguistiques
Paramétres Windows | Configuration requise : Personnalisation
Au minimum Windows 2000
~ Modéles d'administr Programmes
Bureau Description : ] Masquer les éléments du Panneau de configuration spécifiés  Non configuré Non

Composants Win | Désactive tous les programmes du
Dossiers partagés | Panneau de configuration et

i= Toujours afficher tous les éléments du Panneau de confi
] interdire I'accés au Panneau de configuration et a I'appl

Menu Démarrer ¢ | I'application Parametres du PC =] N afficher que les eléments du Panneau de configuration Sp...
Réseau démarrage de Control.exe, de
Systéme SystemSettings.exe, des fichiers
Tous les parameti | programme du Panneau de
e configuration et de I'application

Paramétres du PC. Ainsi, les

Etape 3 — Interdiction de I’accés
1. Ouvrir le paramétre Interdire I’accés au Panneau de configuration et aux Parameétres PC .

2. Activer le parameétre.
3. Valider la configuration.

Etape 4 — Application de la stratégie
Sur un poste client du domaine, exécuter la commande suivante:

gpupdate /force

2 windows PowerShell

PS C:\> gpupdate /force
Mise a jour de la strategie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

ANNEXEI1 — Empécher I’acceés a I’invite de commandes

Objectif

Empécher les utilisateurs du domaine d’accéder a I’invite de commandes (cmd.exe) afin de limiter
I’exécution de commandes systéme non autorisées.

Etape 1 — Création de la GPO

1. Ouvrir la console Gestion de la stratégie de groupe.

2. Sélectionner 1’0OU contenant les utilisateurs concernés.
3. Créer un nouvel objet GPO et le lier a cette OU.

4. Nommer la GPO : Interdire invite de commandes.



Etape 2 — Configuration de la GPO

1. Modifier la GPO créée.
2. Le chemin est:
Configuration utilisateur > Modéles d’administration > Systéme.
3. Ouvrir le paramétre Empécher I’acces a I’invite de commandes».
4. Mettre le parameétre sur Activé.
5. Choisir I’option: Oui (désactiver également les scripts de commandes).
6. Valider la configuration.

Editeur de gestion des stratégies de groupe o

Fichier Action Affichage 7

o= 5 Hml v
Stratégie interdire cmd [HERMES. PARC.LOCAL] Systéme
~ §# Configuration ordinateur -
Désactiver I'accés a linvite de Paramétre Etat
| Stratégies .
Préférences R TR Acces au stockage amovible
=i Configuration utilisateur ] Modifier le paramétre " Affichage
~ Stratégies Gestion de I'alimentation
Parametres du logiciel Configuration requise ] Gestion de la communication Internet
Paramétres Windows Au minimum Windows 2000 Installation de pilotes
= Modeles d'administration : définitions) : Options Ctrl+Alt+Suppr
Description :
BN Ce paramétre de stratégie empéche Options d'atténuation
Composants Windows les utilisateurs d'exécuter I'invite de Ouverture de session
Dossiers partagés commandes interactive, Cmd.exe. | Profils utilisateur

Menu Démarrer et barre des tiches || C& paramétre de stratégie indique
€galement s'il est permis d'exécuter
ou non les fichiers de commandes Scripts

Redirection de dossiers
Panneau de configuration

== (.emd et .bat) sur Fordinateur. Services Paramétres régionaux
:
Stratégie de groupe
Tous les paramétres Si vous activez ce parameétre de = .
Préférences stratégie et que I utilisateur essaie i Télécharger les composants manquants Nen configuré
d'ouvrir une fenétre de commande, le  [iZ] Interprétation du siécle pour I'an 2000 Non configuré
systéme affiche un message signalant 1| Restreindre I'exécution de ces programmes & partir de 'aide  Non configuré
qu'un paramétre blogue laction. 1] Ne pas afficher I'écran de démarrage Mise en route a I'ouver... Non configuré

Si vous désactivez ou ne configurez
pas ce paramétre de stratégie, les
utilisateurs peuvent exécuter
normalement Cmd.exe et des fichiers

'mpeche lacces aux outils de modiications du Registre

1-] Ne pas exécuter les applications Windows spécifiées Non configuré
de commandes.

i-] Exécuter uniquement les applications Windows spécifiées Neon configuré
Remarque : n'empéchez pas 1] Mises a jour automatiques Windows Non configuré

I'exécution des fichiers de
commandes sur I'ordinateur si celui-

Etape 3 — Application de la stratégie
Sur un poste client du domaine, exécuter la commande suivante :

gpupdate /force

2 windows PowerShell

PS C:\> gpupdate /force
Mise a jour de la strategie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.

ANNEXE?2 — Masquer les utilisateurs a I’écran de connexion

Objectif
Renforcer la sécurité des postes du domaine en masquant I’affichage des utilisateurs a 1’écran de
connexion afin d’empécher 1’énumération des comptes.

Etape 1 — Création de la GPO

1. Ouvrir la console Gestion de la stratégie de groupe.

2. Sélectionner I’0OU contenant les ordinateurs concernés.

3. Créer un nouvel objet GPO et le lier a cette OU.

4. Nommer la GPO : Masquer utilisateurs écran de connexion.

Etape 2 — Configuration de la GPO



1. Modifier la GPO créée.
2. Accéder au chemin suivant :

Configuration ordinateur > Parametres Windows > Parameétres de sécurité > Stratégies locales >
Options de sécurité.

Moster amcner v anges e | J1- | 2 (O @@ | OBH H @-

x

Fictier

Accusi U termeseds) | T Arssten) © herecs I ratos{ehs) G s et |G

Editeur de gestion des stratégies de groupe — *x
Fichier Action Affichage
= =p = R 7]

Stratégie interdire pannesu de configuraation [HERMI | seratagie Paramétres de stratégic
v . L"";“‘“"““" ondinsteus Objets systdme : les différences entre majuscules et minusc... Non défini

~ tratégies

g Objets systéme : renforcer les autorisations par défaut des o... Non défini
Paramétres du legiciel g

ve : comportement lorsque la .. Non défini
~ Paramétres Windows o g

Stratégie de résclution de noms

xS Paramétres de sécurité

Activé

& Stratégies de comptes Non défini

€ lauthentificatio... Non défini
3 Stratégie d'audit V'utilisateur qu'il d... Nen défini

3 Attribution des droits utilisateur Ouverture de session interactive : titre du message pour les ... Non défini
Ouverture de session interactive : Windows Hello Entreprise ... Non défini

Etape 3 - Masquage des utilisateurs

1. Ouvrir le paramétre « Ouverture de session interactive : ne pas afficher le dernier nom d’utilisateur
».

2. Mettre le paramétre sur Activé.

3. Valider la configuration.

Etape 4 — Application de la stratégie

Sur un poste client du domaine, exécuter la commande suivante :
gpupdate /force
&' windows PowerShell

PS C:\> gpupdate /force
Mise a jour de la strategie...

La mise a jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise a jour de la stratégie utilisateur s'est terminée sans erreur.




Réalisation N°1

Mise en place d'Active Directory et déploiement
d'une GPO Kiosque pour le service restauration de
StadiumCompany

StadiumCompany

stadiumcompany.local

Windows Serveur

Hermes - Controleur de domaine

/Il\

B —

Active Directory GPO Kiosque

QU : Restaurant Mode loopback

Groupe : Serveurs-Resto Lecteur M: + verrouillane
§




Contexte :

Dans le cadre de la modernisation du systeme d'information de StadiumCompany, la
mission consiste a structurer lI'annuaire Active Directory pour le service restauration et

a déployer une stratégie de groupe (GPO) adaptée aux tablettes utilisées par les
serveurs.

Sommaire :

1. Configuration Active Directory
Configuration de la GPO « Kiosque »
3. Conclusion

N

Environnement technique :

« Domaine : stadiumcompany.local
Serveur : Hermes — Contrbleur de domaine (IP : 172.20.1.2)
« Clients : tablettes Windows jointes au domaine, placées dans I'OU Restaurant



Configuration Active Directory

Sur la machine Hermes, il faut procéder a la création d’un groupe de sécurité ou tous
les serveurs du Restaurant seront répertoriés. En effet, les serveurs seront les seuls
a étre associés aux tablettes.

1°) On ouvre la console “Utilisateurs et ordinateurs Active Directory”
Pour cela, on va dans « Outils » puis « Utilisateurs et ordinateurs Active
Directory » afin d’administrer les objets du domaine.

Gestionnaire de serveur —|a

@ v « Tableau de bord - e | I’ Gérer  Outils  Afficher  Aide

i

Gestion de I'ordinateur

1% Tableau de bord BIENVENUE DANS GESTIONN} Gestion des stratégies de groupe

i Informations systéme
B Serveur local !
§is Tous les serveurs Initiateur iSCS|
I ADDS d Modification ADSI
H
_ DEMARRAGE Module Active Directory pour Windows PowerShell
i DHCP RAPIDE i
= N Moniteur de ressources

& DNS < Observateur d'événements
W& Services de fichiers et d... > B Pare-feu Windows avec fonctions avancées de sécurité
: . Planificateur de taches
MOLHERIE 4 Sauvegarde Windows Server

Services
Senvices de composants
Sites et services Active Directory
EN SAVOIR PLUS Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Réles et groupes de serveurs

Roles 4 | Groupes de serveurs : 1 Jutilsateurs et ordinateurs Active Directory |

2°) Ensuite, on va dans I'emplacement ou I'on souhaite créer notre structure
dédiée au service restauration.
Ici, on se place dans le domaine stadiumcompany.local afin d’y créer une unité
d’organisation dédiée.

3°) On fait un clic droit sur le domaine ou sur 'emplacement souhaité, puis
“Nouveau” - “Unité d’organisation”.
Cette étape permet de créer une unité d’organisation afin de regrouper les
objets liés aux tablettes du restaurant.

- : - H =1 Asgara unite a organis...
v &4 stadiumg-—=-~—-'--~ y

2| Asgar Délégation de contréle... EUHEARamaln
Buikt it Conteneur Default cc

= CUI d bt Unité d'organis.. Default cc
om)| i
Dnm!f i Ha Conteneur Default cc

== Fo’e; Changer de contréleur de domaine.. Unité d'organis..

B | Augmenter le niveau fonctionnel du domaine.. Conteneur Default cc
| Keys Maitres d'opérations.. lostAndFound Default cc
7 LostA o T

M:na Nouveau % Ordinateur L
| broge  Toutes les taches Contact

2| Resta Affichage Groupe

2l rh InetOrgPerson

dl nt Actualiser msDS-ShadowPrincipalContainer
| Systel Exporter |a liste.. : ¢

Users mslmaging-PSPs |
1 NTDS Propriétés Alias de file d'attente MSMQ
1 TPM [ Aide Unité d'organisation
Utilisateur

Imprimante
‘ Dossier partagé



4°) On donne un nom a cette unité d’organisation pour la repérer facilement :
Restaurant
Cette unité d’organisation permettra de ranger proprement les objets Active
Directory liés a cette mission.

~7 Créerdans : stadiumcompany.local/

Nom :

Restaurant

i1 Protéger le conteneur contre une suppression accidentslle

OK Annuler Aide

5°) Une fois I'OU créeée, on fait un clic droit dessus puis “Nouveau” -
“Groupe”.
On va maintenant créer un groupe de séecurité dedié aux utilisateurs des
tablettes restauration.

Fugiun mu “

= | Restaura~t
3| rth Délégation de contréle..
aln Déplacer...
= System Rechercher..
| Users
1 NTDS Qu Nouveau % Ordinateur
1 TPM Dey Toutes les taches 2 Contact
Affichage i
InetOrgPerson
Coupe msDS-ShadowPrincipalContainer
=UppRIe; msimaging-PSPs
Hlivedzs Alias de file d'attente MSMQ
AR Unité d'organisation
Exporter la liste.. .
Imprimante
Propriétés Utilisateur
Dossier partage

Aide



6°) On nomme le groupe de maniéere explicite, par exemple : Serveurs-Resto
On choisit le type de groupe : Sécurité afin de pouvoir 'utiliser pour la gestion

des droits et des acces.

On peut laisser la portée en Global si les comptes concernés appartiennent au

méme domaine.

P TR TR S T T R T TR AT I T TR L AT TR T TR T

MNouvel objet - Groupe *
&2_ Créer dans : stadiumcompany.local/Restaurant
P )
Nom du groupe :

Serveurs-Resto|

Nom de groupe (antérieur &8 Windows 2000) :

Serveurs-Resto
Etendue du groupe Type de groupe
) Domaine local ® Sécurité
® Globale © Distribution
2 Universelle

-

« 2| Restaurant
2| Serveurs-Resto

MNom

EE, Serveurs-Resto

Type Description

Groupe de séc..,

7°) Une fois le groupe créé, on fait un clic droit sur “Restaurant” puis

“Nouveau” - “Utilisateur”.

Cette étape permet de créer les comptes utilisateurs qui seront utilisés pour
les tablettes ou pour les utilisateurs du service restauration.

| Requétes enr
#4 stadiumcomy

Asgard

| Builtin

Compute

| Domain (

ForeignS

g fr

| Keys

| LostAndF
. Managec

Program
th

it

| System

| Users

| NTDS Qu

| TPM Devi

2. Restauramt

[ e yps

Délégation de contréle..

Déplacer...
Rechercher...
Nouveau ¥ Ordinateur
Toutes les taches 2 Contact
Affichage J Sty
InetOrgPerson
oupsn msDS-ShadowPrincipalContainer
SRS msimaging-PSPs
Benormme Alias de file d'attente MSMQ
e Unité d'organisation
Exporter la liste.. Imerimaria
Propriétés Utilisateur
Aide Dossier partagé



8°) On renseigne les informations de l'utilisateur
Par exemple :
+  Prénom,
«  Nom,
+ Nom d’ouverture de session.
Le nom de connexion doit étre clair afin d’'identifier facilement I'utilisateur dans
'annuaire.

: Nouvel objet - Utilisateur e

|?J Créer dans : stadiumcompany.local/Restaurant -

Prénom : Sophie Initiales -
MNom : Dahoust
MNom complet : Sophie Dahoust

Nom d'ouverture de session de [utilisateur :

Sophie.Dahous{ @stadiumcompany.local

Mom d'ouverture de session de l'utilisateur (anténeur a Windows 2000) :

STADIUMCOMPANY Sophie.Dahoust

< Précedent Annuler




9°) Ensuite, on définit un mot de passe pour le compte
On choisit un mot de passe conforme a la politique du domaine.
Selon le besoin, on peut cocher ou décocher :
L’utilisateur doit changer le mot de passe a la prochaine ouverture de session.
+ Le mot de passe n’expire jamais.
+ Le compte est désactive.
Dans notre cas, on adapte selon l'usage prévu pour la tablette.

2_} Créerdans: stadiumcompany.local/Restaurant

Mot de passe : sesseses

Confirmer le mot de passs : sssssene

- L'utiisateur doit changer le mot de passe a la prochaine cuverture de session
{1 L'utiisateur ne peut pas changer de mot de passe
1 Le mot de passe n'expire jamais

[1Le compte est désactivé

< Précédent Suivant > Annuler

Mom

%Seweurs-Res’co
%Snphie Dahoust

Nouvel objet - Utilisateur X

;__] Créerdans : stadiumcompany.local/Restaurant

Quand vous cliquerez sur Terminer, lobjet suivant sera créé
Noem complet : Sophie Dahoust
Nom de connexion de l'utilisateur : Sophie.Dahoust@stadiumcompany.local

L'utilisateur doit changer de mot de passe a la prochaine ouverture de session

<Précsdent | Terminer | Annuler

Type Description

Groupe de séc...
Utilisateur

10°) Une fois le compte crée, on ouvre ses propriétés avec un clic droit puis
“Propriétés”.
Cela permet de vérifier la configuration du compte et de I'ajouter aux groupes

nécessaires.

MNom T
EB Serveurs-Resto ]

2 S

Copier...

Ajouter a un groupe...
Mappages des noms...
Désactiver le compte
Réinitialiser le mot de passe...
Déplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les tdches ]

Couper
Supprimer

Renocmmer
Propriétés

Aide



11°) On va dans l'onglet “Membre de” puis on clic sur “Ajouter”.

Environnement
Profil des services Bureau 3 distance

Propriétés de: Sophie Dahoust

Sessions

? *

Contréle & distance

COMs Editeur d attributs
Général  Adresse  Compte  Profil Téléphones  Organisation  Certificats publiés
Membre: de Réplication de mot de passe Appel entrant Chbijet Sécurite
Membre de :
Mom

Dogsier Services de domaine Active Directory
Ltilisateurs du do... stadiumcompany local /Users

Ajouter...

Supprimer

Groupe principal :

Définir le groupe principal

Utilisateurs du domaine

POSIX.

I n'est pas utile de modifier lz groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles

Annuler

Appliquer Aide

On ajoute ensuite l'utilisateur au groupe de sécurité créé précédemment, ici
Serveurs-Resto.

Sélectionnez des groupes

ot
Selectionnez le type de cet objet :

|des groupes ou Principaux de sécurté intéarés

| Types d'objets. ..
A partir de cet emplacement
|siadiumcumpany.lucal | Emplacements. ..
Entrez les noms des objets a sélectionner (exemples) :
Serveurs-Resto Veérfier les noms
Avance...

Annuler




12°) On valide I'ajout au groupe puis on vérifie que I'utilisateur apparait bien
comme membre du groupe

Membre de :
Mom Dossier Services de domaine Active Directory
Serveurs-Resto stadiumcompany local /Restaurant

Lhilisateurs du do... stadiumcompany local/Users

Cette étape permet de confirmer que le compte est bien intégré a la structure
de gestion prévue pour le service restauration.

13°) On répete I'opération pour chaque utilisateur ou compte nécessaire au

service.
Mom Type Description
%Alan Wake Utilisateur
%Seweurs-Restn Groupe de sécurité - G..
%Suphie Dahoust Utilisateur

Chaque compte doit &tre créé dans la bonne unité d’organisation et ajouté au
bon groupe afin de garder une administration centralisée et propre.

14°) Une fois la configuration terminée, on vérifie que I'unité d’organisation
“Restaurant” contient bien :
« Le groupe de sécurité dédié.
« Les utilisateurs crées.
« L’organisation attendue dans I'annuaire.

€l Mom Type
E;Alan Wake Utilisateur
%Ser\reurs-ﬂestu Groupe de sécurité - Global
E;,Su:uphie Dahoust Utilisateur

Cette vérification permet de s’assurer que la structure Active Directory est
préte pour la suite de la mise en place.



15°) La configuration Active Directory dédiée au service restauration est
désormais terminée.
Elle permet de centraliser la gestion des utilisateurs liés aux tablettes et de
préparer l'attribution des droits et des stratégies associées.



Configuration de la GPO « Kiosque »

Configuration de la GPO "Kiosque" : Mise en place d'une politique de groupe en
mode "loopback" pour forcer une configuration utilisateur spécifique sur les
terminaux. Cette GPO mappe le lecteur M: et verrouille I'interface Windows pour ne
lancer que l'application métier au démarrage.

1. Création de I’Objet de Stratégie de Groupe (GPO)

Sur le serveur Hermés, on ouvre la console “Gestion des Stratégie de groupe” dans
I'option “Outils”.

Réles et groupes de serveurs

i§l ADDs 1 &0
i
[

H P Tapez ici pour effectuer une recherche

Lorsqu’on est sur la console Gestion des Stratégies de groupe, on va faire un clic
droit sur I'Unité d’Organisation qui est “Restaurant” puis on va cliquer sur “Créer un
objet GPO dans ce domaine, et le lier ici.

iestion de stratégie de groupe Restaurant

% Forét: stadiumcompany local Objets de stratégie de groupe iés  Héritage de stratégie de groupe  Délégation
- [5 Domaines
3 stadiumcompanylocal Ordre des liens Objet de stratégie de groupe Appliqué
»/ Default Domain Policy
21 Asgard

2. Domain Controllers
al fr

2] Restaurant

S GPOKi  Créerun objet GPO dans ce domaine,
 nt Lier un objet de stratégie de groupe
2] Test Bloquer I'héritage
i Otk do e e o e
5 Filtres WM
Ll Objets GPC Assistant Modélisation de stratégie de groupe..
£ Sites Nouvelle unité d‘organisation
i Modélisation de st
© Résultats de straté  Affichage

Nouvelle fenétre a partir d'ici

Supprimer
Renommer
Actualiser

Propriétés

Aide

un objet de stratégie de groupe dans ce domaine et le lier & ce conteneur

) ~ 2356
Jo) Tapez ici pour effectuer une recherche =i} % > !: N g B E ?z

— 09/03/2026




Ensuite on va le nommer la GPO en “Kiosque-Resto”.

Nouvel objet GPO

Nom :

Kiosque-Resto

Objet Starter GPO source :

Puis on va cliquer sur OK.

2. Activation du mode Loopback

Pourquoi doit-on activer le mode Loopback ? Parce que nous voulons appliquer une
configuration utilisateur spécifique selon I'ordinateur utilisé (Tablette) et non selon

['utilisateur.

Toujours dans la GPO de Restaurant, on va faire un clic droit sur “Kiosque-Resto” et

sélectionner “Modifier”.

1 Gestion de stratégie de groupe

o x
B Fichier Action Affichage Fenétre ?
Kiosque-Resto
Etondue Détads Paramétes Délégation
Lisisons
« §4 stadiumcompanylocal = ;
il Default Domain Policy Afficher les fiaisons & cat emplacement: | ey meompany local
&1 asgard Les sites, 2és dorganisation suiants sont bés & cat objet GPO
trollers
Emplacement Appia: Lien acte: Chemin|
¢ 31 Restaurant Non Oui stadiu
s Kiosque-Resto
1 GPO_Kiosque, Modifier...
an Appliqué
2 Test
¥ Lien activé
! Objets de stratégie
+ Filtres WMI Enregistrer le rapport.. M
3 Objets GPO Starter Affichage ns ce GPO s'appliquent uniquement aux graupes, ullisateurs et ordinateurs <

& Stes

- Nouvelle fenétre 4 partir d'ici
i Modélisation de stratégie

Résultats de stratégie de ¢ Supprimer shentifiés
Renommer
Actualiser
hide
Aputer. Supprimer
Fillrage Wl
Cet objet de stratégie de groupe est 6 au fitre WMI suivant
<aucun>

Ouvrir 'Editeur d'objets de stratégie de groupe

Ensuite on va suivre ce chemin ci-dessous :

Configuration Ordinateur -> Stratégies -> Modeles d’administration ->
Stratégie de groupe
| Stratégie Kiosque-Resto [HERMES.STADIUMCOM

& Configuration ordinateur

Paramétres du logiciel
| Parametres Windows
v | Modéles d'administration :

| Stratégies

| Préférences

| Stratégie de groupe

Systeme ->

| Systéme



Puis il faut rechercher “Configurer le mode de traitement par bouclage de la stratégie
de groupe utilisateur” et on va double-clic sur cette option.

__ Stratégie de groupe
Configurer le mode de traitement Paramétre Etat Commentaire

par bouclage de la stratégie de

P, |22 Supprimer la capacité de l'utilisateur & invoquer 'actualisation de la stratégie de I'ordinateur Non configuré Non
groupe utilisateur

Configurer les liaisons web-application avec les gestionnaires d'URI d'applications Non configuré Non

Maodifier le paramétre de stratégie Poursuivre les expériences sur cet appareil Non configuré Non

\z] Configurer la mise en cache des stratégies de groupe Non configuré Non

Configuration requise : |i5] Activer la mise en cache des stratégies de groupe pour les serveurs Non configuré Non
Au minimum Windows 2000 : iz S

Liaison téléphone-PC sur cet appareil Non configuré Non

Description : Configurer la détection d'une liaison lente de stratégie de groupe Non configuré Non

Ce paramétre de stratégie |iz] Définir I'intervalle d"actualisation de la stratégie de groupe pour les ordinateurs Non configuré Non

fgmar;f‘eba; 5ﬁt9:ﬂetf?'§Pi|‘qU3f |iz| Définir l'intervalle d"actualisation de la stratégie de groupe pour les contréleurs de domaine Non configuré Non
e jeu d'objets de stratégie de : i : 5 . i

groupe a Fordinateur pour tout Configurer le délai des scripts d'ouverture de session Non configuré Non

utilisateur qui ouvre une session Toujours utiliser les fichiers ADM locaux pour I'Editeur d’objets de stratégie de groupe Non configuré Non

sur un ordinateur affecté par ce 2] Désactiver e jeu de stratégie résultant Non configuré Non

parametre. ¥ est canqu pout Ces |i=| Activer la synchronisation des contréleurs de domaine AD/DFS durant I'actualisation de stratégie Non configuré Non

ordinateurs & usage particulier,
comme ceux dans les lieux
publics, les laboratoires et les
écoles, ol vous devez modifier les
parameétres utilisateur en fonction
de l'ordinateur utilisé.

Configurer les connexions Accés direct en tant que connexion haut débit Non configuré Non
Modifier le traitement de la stratégie de groupe de fagon a ce qu'elle s'exécute de fagon asynchrone..  Non configuré Non
Spécifier le temps d'attente de traitement de stratégie de démarrage Non configuré Non
5] Configurer le mode de traitement par bou

Autoriser un traitement asynchrone de la stratégie de groupe utilisateur lors d’une ouverture de ses..  Non cenfiguré Non
Par défaut, les objets de stratégie |=] Configurer le traitement de la stratégie pour I'extension de préférence Applications Non configuré Non
d? groupe de I'utillsateyr Configurer le traitement de la stratégie pour |'extension de préférence Sources de données Non configuré Non
determinent s peram étres Configurer le traitement de la stratégie pour I'extension de préférence Périphériques Non configuré Nen

utilisateur qui doivent étre
appliqués. Si vous activez ce |z] Configurer le traitement de la stratégie pour I'extension de préférence Mappages de lecteurs Non configuré Non
parametre de stratégie, lorsqu'un
utilisateur ouvre une session sur
cet ordinateur, les objets de
stratégie de groupe de l'ordinateur v

déte t

Configurer le traitement de la stratégie pour I'extension de préférence Environnement Non configuré Non
Configurer le traitement de la stratégie pour I'extension de préférence Fichiers Non configure Non
Configurer le traitement de la stratégie pour I'extension de préférence Options des dossiers Non configuré Non

t le jeu d'objets de |=| Configurer le traif 1t dela sgie pour I'extension de préférence Dossiers Non configuré Non

Et on va sélectionner sur “Activer” qui permet d’activer la stratégie. Ensuite on va
choisir en “Mode Remplacer” et puis faire “Appliquer” et “Valider”.

& Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur O X

Ej Configurer le mode de traitement par bouclage de la stratégie de groupe utilisateur

Paramétre précédent Paramétre suivant

O Non configuré Commentaire :

® Activé
() Désactivé
Pris en charge sur: | o, minimum Windows 2000
Options: Aide:
Mode: |Remplacer o Ce paramétre de stratégie demande au systéme d'appliquer le jeu | ~

d'objets de stratégie de groupe a I'ordinateur pour tout
utilisateur qui ouvre une session sur un ordinateur affecté par ce
paramétre. Il est congu pour des ordinateurs a usage particulier,
comme ceux dans les lieux publics, les laboratoires et les écoles,
ol vous devez modifier les paramétres utilisateur en fonction de
I'ordinateur utilisé.

Par défaut, les objets de stratégie de groupe de l'utilisateur
déterminent les paramétres utilisateur qui doivent étre appliqués.
Si vous activez ce paramétre de stratégie, lorsqu’un utilisateur
ouvre une session sur cet ordinateur, les objets de stratégie de
groupe de |'ordinateur déterminent le jeu d’objets de stratégie de
groupe qui s'applique.

Si vous activez ce paramétre, vous pouvez sélectionner I'un des
modes suivants dans la zone « Mode » :

e s S 2 TR TARET ¥ T e Py

Tapez ici pour effectuer une recherche



3. Mappage sur le lecteur Réseau M:

Le mappage du lecteur réseau permet d’'attribuer automatiquement un lecteur réseau,
de donner les acces au dossier partagé du serveur et d’éviter que 'utilisateur configure
manuellement le chemin réseau.

Toujours dans le GPO de “Kiosque-Resto”, on va suivre ce chemin ci-dessous :

Configuration utilisateur -> Préférences -> Paramétres Windows -> Mappages de
lecteurs.

] Stratégie Kiosque-Resto [HERMESSTADIUMCOM .: St rat 5 |E‘5 a :

i Configuration ordinateur ; ) __eg W | Paramé‘tres W|ndgm
+ 4% Configuration utilisateur =l Préférences e

':J |H|.I.JIJ| ILaLiuns

=? Mappages de lecteurs

Puis on fait un clic droit sur “Mappages de lecteurs”, ensuite sur “Nouveau” enfin
“Lecteur mappe”.

=2 Mappages de lecteurs | | |
[58] Environnement MNouveau * Lecteur mappé
o .

#§+ Fichiers Toutes les taches :

(3 Dossiers

&) Fichiers ini Affichage :

ﬂ' Registre Govier

[#] Raccourcis
f| Paramétres du Panneau de

Imprimer
X

Actualiser

Exporter la liste.. e sélectionnée

Aide



Apres avoir cliqué sur “Lecteur mappé”, on va le configurer en utilisant cette méthode
dessous :

- Action : Créer

- Lettre: M:

- Chemin : \\Hermes\Resto

- Case “Reconnecter” : Coché

Nouvelles propriétés de Lecteur X
Genéral  Commun
; Action:  Créer
Emplacement : \\Hermes\Resto

Reconnecter : [ Libeller en tant que :

Lettre de lecteur

., Utiliser le premier disponible, en

5 ® Ut . -
commencanta : Utiliser : i M

Se connecter en tant que (facultatif)

Masquer/Afficher ce lecteur Masquer/Afficher tous les lecteurs
® Aucune medification ® Aucune medification
Masquer ce lecteur O Masquer tous les lecteurs
O Afficher ce lecteur O Afficher tous les lecteurs

Annuler Appliquer Aide
Puis faire “Appliquer” et “OK” !
4. Verrouillage de I'interface Windows (Mode kiosque)

Cela permet d’empécher I'acces au bureau, au menu démarrer, au panneau de
configuration etc...

Pour se faire, on va désactiver le panneau de configuration aux utilisateurs sur le GPO «
“Kiosque-Resto”, grace a cette méthode ci-dessous :

Configuration Utilisateur -> Stratégie -> Modeles d’administration -> Panneau de
configuration

, L - IETITTIN U LSCRY § RURIFIEL
=] Stratégie Kiosque-Resto [HERMES.STADIUMC -

& Configurstion ordinateur 4 Stratégies | Modéles d'administration :
w 4, Configuration utilisateur = . -

w | Panneau de configuration



Ensuite, nous allons activer cette option : “Interdire I’acces au Panneau de configuratio
et a I'application Parametre du PC” en faisant un double-clic :

& Interdire I'accés au Panneau de configuration et 3 'application Paramétres du PC O X
[) Interdire 'accés au Panneau de configuration et & 'application Paramétres du PC

Paramétre précédent Paramétre suivant

O Nonconfiguré  Commentaire:

(® Activé
(O Désactivé
Pris en charge sur: [ oy, minimum Windows 2000
Options : Aide:
utilisateurs ne peuvent pas démarrer le Panneau de ]
configuration, I'application Paramétres du PC, ni aucun de leurs
Eléments,

Ce paramétre permet de supprimer le Pannesu de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

lcéne Paramétres

Avatar du compte

Résultats de la recherche

Si des utilisateurs essaient de sélectionner un élément du

Panneau de configuration dans I'élément Propriétés d'un menu
contextuel, un message indique qu'un paramétre bloque cette

action
Annuler Appliquer

Puis faire “Appliquer” et “OK” !

De plus, on va masquer le menu Démarrer aux utilisateurs sur kKedsf@-de “
Resto”, grace a cette méthode ci-dessous :

Configuration Utilisateur -> Stratégie -> Modeles d’administration -> Menu Démarrer
Barre des taches

s - RTITTTRU PR NEay § FIRIFIL L]
\=[ Stratégie Kiosque-Resto [HERMES.STADIUMC

i Configuration ordinateur & _ StrEtEgIEE g _ MDdélEi dladmlmstratmn:

w ﬁ_‘v'_., Configuration utilisateur

- [ -

| Menu Démarrer et barre des tiches

aom 1 [



Ensuite, nous allons activer par exemple : “ Supprimer les commandes Exécuter -
Supprimer I'acces au menu contextuel - Empécher les modifications de la barre des
taches”.

& Empécher la modification des paramétres de la barre des tiches et du menu Démarrer a X & Supprimer le menu Exécuter du menu Démarrer a ®
[E] Empécher la medification des paramétres de |2 barre des taches et du men; EE] Supprimer le menu Exécuter du menu Démarrer e ————— —————
Par suivant
O Mon configure ~ Commen fET
oM iz Commentaire :
@ Activé
@ Acti
o O Désactivé
Désacti i
Pris en charge sur: Pris en charge sur: [\yindows Server 2012 R2, Windows 8.1, Windows RT 8.1, Windows Server 2008, »
Au minimum Windows 2000 Windews Server 2003, Windows 7, Windows Vista, Windows XP &t Windows
2nnn v
Options : Aide Optiens : Aide :

[m] x

A Désactiver les menus contextuels dans le menu Démarrer

E Désactiver les menus contextuels dans le menu Démarrer N s m
Paramétre précédent Paramétre suivant

Commentaire :

(O Non configuré

@ Activé
() Désactive

Pris.en charge sur: [ \yindows Server 2016, Windows 10 version 1803 ou versions supérieures
Opticns Aide:

5. Lancement automatiquement de I’'application métier

Elle va permettre d’ouvrir automatiquement le logiciel, elle empéche I'utilisateur
d’accéder au bureau Windows et ainsi que de mettre le poste en mode Kiosque.

Des I'ouverture de session, seule I'application métier est utilisable.

Voici le chemin a faire sur le GPO de « Kiosque-Resto » :

Configuration utilisateur -> Stratégie -> Parametres Windows -> Scripts -> Ouverture ¢

session

Al e el E T L ]
— -

~ 42, Configuration utilisateur » | Stratégies . ~ Paramétres Windows

S o T T, ~n . -

O MM v T
Ouverture de session

= Scripts (ouverture/fermeture de Sessior — Fermeture de session

(=

== IR 1 S PO [

Ainsi, on va ajouter le script qui est : « C:\Program Files\LogicielResto\resto.exe ».



Scripts  Scripts PowerShell

e

= Seripts « Quverture de session » pour « Kiosgue-Resto » :
Mom Paramétres
Morter

Descendre
Ajouter...
Modifier...

| | Ajout d'un Script O

MNom du script
P Bz
su |C:\Program Files'Logiciel Resto\resto exe | Parcourir...

Paramétres de scripts :

oK Annuler

quer

Puis faire “Appliquer” et “OK” !

OU on peut utiliser cette méthode qui est :

Configuration utilisateur -> Stratégie -> Parametres Windows -> Modeles
d’administration -> Systéeme -> Ouvrir uniquement les applications Windows spécifiées

n«-'_} \_UIIIIHI.III]LIUII o

| . . Ty -
v 4, Configuration utilisateur | Stratégies o ™= paramztres Windows
PO === uee U e ST
_| Medéles d'administration : définitions des + || Systéme
[ Y o . b
] Accés au stockage amovible
7] Affichage
I Gestion de I'alimentation
| Gestion de la communication Internet
1 Installation de pilotes
—| Options Ctrl+Alt+Suppr
7] Options d'atténuation
| Quverture de session
Profils utilisateur
] Rediirection de dossiers
- scripts
| Services Paramatres régionaux
| Stratégie de groupe
2] Télécharger les composants manguants Non configuré Non
2] Interprétation du siécle pour I'an 2000 Non configuré Non
|£5] Restreindre I'exécution de ces programmes & partir de I'aide Non configuré Non
|i2] Ne pas afficher I'écran de démarrage Mise en route & I'ouvert..  Non configuré Non
2] Interface utilisateur personnalisée Non configuré Non
ésactiver Iaccés 4 l'invite de commandes Non configuré Non
mpéche |'aceés aux outils de modifications du Registre Non configuré Non
[iz] Ne pas exécuter les applications Windows spécifiées Non configuré Non
Exécuter uniquement les applications Windows spécifiées Non configuré Non

[££] Mises & jour automatiques Windows Non configuré Non



Ensuite il faut activer les applications Windows spécifiées, puis on va « Afficher » apres
on va écrire « resto.exe ».

&

Exécuter uniquement les applications Windows spécifiées c cz .
E‘ 9 PP P Paramétre précédent Paramétre suivant

O Non configuré Commentaire :
(@) Activé
() Désactivé
Prisen charge sur: [y minimum Windows 2000
Options: Aide :
. . . " Limite les programmes Windows que les utilisateurs ont le droit |~
5ke 0Fs applications autonsees d'exécuter sur I'ordinateur,

Afficher le contenu m} »  Jlisateurs peuvent
s ajoutez a la liste

Liste des applications autorisées

métre de stratégie,
Valeur ications.

- resto.exe

t les utilisateurs

par le processus def

mmes lancés par lg

Els que le

ur les utilisateurs,

commandes

péche pas de

mmandes alors

r de fichiers,

ler Appliquer

0K Annuler

Puis faire “Appliquer” et “OK” !



Conclusion

Cette réalisation nous a permis de structurer I'annuaire Active Directory pour le service
restauration de StadiumCompany, en créant une unité d'organisation dédiée, un group
de sécurité et les comptes utilisateurs associés aux tablettes.

La GPO « Kiosque-Resto » déployée sur cette OU permet de restreindre I'environnemer
Windows des tablettes a I'essentiel : le lecteur réseau M: est mappé automatiquement
et seul le logiciel de caisse est accessible a I'ouverture de session, conformément aux
exigences de sécurité du service.



